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Introducción La dinámica empresarial incluye en su campo de acción un 
elemento trascendental a la hora de tomar decisiones: la in-
formación. Gracias a las TIC, tecnologías de información y la 
comunicación, se ha evolucionado la gestión organizacional 
de forma importante y dramática en una época, la actual, co-
nocida como la era digital. 
Las organizaciones cada vez más se ocupan de gestionar la in-
formación de manera de estratégica para dar respuestas ági-
les y acertadas en un entorno externo globalizado y dinámico, 
para lo cual, resulta necesario desarrollar de acuerdo con las 
condiciones de la organización un proceso de planeación es-
tratégica y especializada en este caso, la “Planeación Estraté-
gica de Tecnología de Información (PETI)”. 
En este sentido, el objetivo del modelo PETI es optimizar la 
infraestructura de las tecnologías de información de la orga-
nización para encaminar las iniciativas y exigencias de la TI 
hacia la estrategia institucional, asegurando el soporte y pro-
yección de la organización.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Desarrollo temático
Para empezar a hablar de TIC en el ámbito 
organizacional es necesario precisar que 
todas las metodologías, procesos, roles e in-
fraestructura en los sistemas de información 
deben responder a la estrategia del negocio. 
Pero realmente, ¿Qué es la estrategia? Para 
Mario Rovere, la estrategia es “el conjunto 
de decisiones fijadas en un determinado 
contexto o plano, que proceden del proceso 
organizacional y que integra misión, objeti-
vos y secuencia de acciones administrativas 
en un todo independiente”.
Desde ese punto de vista, y partiendo de la 
perspectiva estratégica se hace necesario 
para la gerencia y toda la organización dis-
poner de información con carácter esencial, 
ajustada, clara oportuna y evaluable, para 
adoptar las decisiones que pongan en mo-
vimiento las acciones para diferentes opera-
ciones de la organización.
Es necesario conocer que el desarrollo de las 
TIC y su aplicación ha implicado una casca-
da de cambios en los ámbitos: económico, 
social, cultural. También, dio origen a la So-
ciedad de la Información y el Conocimien-
to y dentro de este modelo, se desarrolló 
la sociedad actual. Las TIC (telefonía móvil, 
conexiones en red, comunicación satelita-
les y marítimas, microondas, Internet entre 
otros) propician interconectar sitios distan-
tes de mundo con facilidad y rapidez. 
Estas características han modificado el esti-
lo de vida de cada persona; igualmente, la 
manera en que se hacen los negocios, debi-
do a que los procesos definitivos, han deja-
do de ser centralizados, en consecuencia las 
TIC, facilitan a la organización: 
 ■ Actuar en contexto virtual, elimina barre-
ras físicas de la localización geográfica.
 ■ Ofrecer con mayor cobertura geográfica 
(global) sus productos y servicios tradi-
cionales o nuevos.
 ■ Rediseñar puestos de trabajo y flujos de 
trabajo, para hacerlos más eficientes y 
efectivos.
 ■ Realizar cambios profundos y adaptati-
vos, en las metodologías de presentar y 
vender sus productos a través de inter-
net. 
 ■ Permitir procesos de cualificación a dis-
tancia para los colaboradores
 ■ Conceder nuevos conocimientos para 
la empleabilidad que requieren muchas 
competencias (integración, trabajo en 
equipo, motivación, disciplina, etc.). 
 ■ Ofrecer nuevas formas de trabajo y de in-
clusión laboral, como teletrabajo. 
Las TIC y la gestión organizacional 
Para empezar a comprender las TIC en la 
gestión empresarial es indispensable agru-
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parlas según su orientación funcional, de la siguiente manera: 
De la información 
En esta clasificación se encuentran las tecnologías para el almacenamiento y procesamiento 
de datos, estas son principalmente empleadas para distribuir y proporcionar información a 
los diferentes procesos de la organización (López, N. & Soto, P.).
Sin lugar a dudas, esta clasificación amplía la memoria de la organización, con la consoli-
dación de bases de datos con información histórica, información actualizada, confiable y 
veraz con la que se optimizan costos de mantenimiento de información y almacena a través 
del tiempo para tener una trazabilidad corporativa útil en procesos de toma de decisiones, 
licitatorios, entre otros. 
Adicionalmente, contar con la información organizada facilita la generación automática de 
informes y búsquedas avanzadas, con lo cual se liberan recursos orientados a labores opera-
tivas que pueden enfocarse a procesos estratégicos, lo que potencia aún más su impacto en 
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De la comunicación
Este grupo está compuesto por tecnologías 
que reducen los costos de la comunicación 
y facilitan la transmisión de información 
entre las diferentes áreas de la compañía, y 
posibilitan así mismo su intercambio con los 
grupos de interés externos; también facili-
tan la colaboración y el acercamiento de los 
involucrados en el proceso comunicativo 
(López, N. & Soto, P.).
Estableciendo una comunicación de doble 
vía; además, ayudan a alinear a la organi-
zación con sus objetivos estratégicos, la 
conformación de redes de trabajo y al inter-
cambio de ideas y conocimiento. En este es-
pectro podemos mencionar las tecnologías 
de móviles, video conferencias, chat de co-
municación interna, entre otros.
Así mismo, la comunicación con el entorno 
externo cada vez es más importante para el 
ámbito organizacional, por esta razón hoy 
en día se habla cada vez mas de redes socia-
les, video virales y este tipo de estrategias 
de mercadeo que permiten facilitar la ges-
tión comercial en cualquier tipo de organi-
zación.
Es tal el impacto de este grupo de tecnolo-
gías que es muy común hablar del rol del 
comumity manager como estratega en el 








De los flujos de trabajo 
Las tecnologías que posibilitan la integra-
ción de las diferentes capacidades empre-
sariales para la obtención de resultados y la 
automatización de procesos estas ayudan a 
superar las divisiones funcionales de las or-
ganizaciones y aceleran la incorporación de 
un modelo de gestión por procesos (López, 
N. & Soto, P.).
Estas herramientas ayudan a activar, en el 
momento adecuado, las capacidades de 
la empresa para obtener resultados, por lo 
cual también contribuyen a la optimización 
en el uso de los recursos. En este grupo, se 
puede resaltar la funcionalidad de: 
1. Datamining: según Huidrobo y Roldán 
(2005, citado en Aguilera & Riascos, 
2009) esta herramienta permite predecir 
y estimar futuros comportamientos que 
son muy útiles en el proceso de toma de 
decisiones estratégicas. Su aplicación es 
valorada en mercadotecnia, caracteriza-
ción de clientes potenciales, inversión 
en bolsa y banca, entre otros beneficios. 
2. Árboles de decisión: son parte funda-
mental en la fase de formulación de 
estrategias para el negocio. Desde esta 
óptica, este tipo de herramientas sumi-
nistran la información relevante para el 
estudio de los elementos del problema 
a resolver, así mismo, elección de las po-
sibles líneas de acción, determinando 
las consecuencias de las mismas. Con 
el apoyo de esta herramienta se puede 
lograr la elección de la solución o estra-
tegia más adecuada. 
3. Sistemas integrados: las organizaciones 
de hoy buscan integrar toda la informa-
ción para obtener mayores beneficios. 
En la actualidad se utilizan con mayor 
énfasis los ERP (Enterprise Resource 
Planning) como sistema de gestión de 
datos integrados. Estos sistemas, se-
gún Huidrobo y Roldán (2005, citado en 
Aguilera & Riascos, 2009) ofrecen nume-
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rosas ventajas a las empresas y están diseñados para modelar y automatizar diversos 
procesos básicos con el objetivo de integrar toda la información a través de módulos 
interrelacionados entre sí, eliminando complejas conexiones entre sistemas de distintos 
proveedores.
Los anteriores son casos puntuales de herramientas estratégicas soportadas en las TIC, sobre 
las que se ha desarrollado software para ser aplicados en entornos organizacionales, que 
han beneficiado a las mismas en su modus operandi, en sus formas de administrar la infor-
mación, o simplemente a acomodarse a las dinámicas del entorno, modernizando su pla-
taforma estratégica y de funcionamiento. La implementación de dichas herramientas debe 
ir acompañada de la reorganización de los procesos de negocio, lo cual va supeditado a 
importantes ajustes técnicos, organizativos e institucionales (Castillo, Serradell, & González, 
2010). 
A continuación, encontrarán una tabla explicativa y resumida de las aplicaciones TIC, según 
las áreas de la organización.
Áreas Aplicaciones TIC
Logística Sistema de localización – Gestión de almace-
nes
Clientes Sistemas CRM – Uso de TPV – Comercio elec-
trónico (B2B, B2C) – E-Facturación
Proveedores Sistemas SCM – Uso EDI – Marketplaces – 
Aprovisionamiento en la Red
Administración pública E – Administración – Certificados digitales – 
B2A
Personal E – Learning – Portales del empleado – Tele-
trabajo
Delegaciones Red privada virtual – Herramientas de trabajo 
colaborativo
Gestión interna ERP´S – CAD – CAM – CAE – Bases de datos – 
Redes
Cuadro 1. Aplicación de las TIC por áreas en la organización
Fuente:http://www.slideshare.net/basecia/herramientas-y-soluciones-tic-para-la-gestin-empresarial
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Introducción al PETI
El desafío de las organizaciones ha variado 
desde la ventaja corporativa de propiedad 
a veces indiscriminada de recursos físicos 
hacia la creación de ventaja competitiva 
real, basada en diferenciación e innovación 
originadas en la gestión del conocimiento 
sistemático del talento humano, orienta-
do como prioridad a la satisfacción de sus 
clientes externos. 
Definición
Un Plan Estratégico de Tecnología de Infor-
mación es: 
Conjunto de definiciones tecnológicas e ini-
ciativas de TI que deben soportar la visión, 
misión y estrategias del negocio para un 
horizonte de tiempo definido, la razón de 
ser de las tecnologías de información es el 
negocio mismo y por ende ambas perspec-
tivas (negocio y tecnología) deben estar ali-
neadas y contar con mecanismos para facili-
tar el alineamiento (tomado de http://www.
sinergylowells.com/servicios-corporativos-
estrategicos).
La PETI (Planeación Estratégica de Tecnolo-
gías de Información) es ampliamente reco-
nocida como una herramienta para ordenar 
los esfuerzos de incorporación de TI. 
Con esta herramienta de planeación es po-
sible establecer las políticas requeridas para 
controlar la adquisición, el uso y la adminis-
tración de los recursos de TI, integrando la 
perspectiva de negocios y organizacional 
con el enfoque de TI.
De igual manera, el resultado del proceso 
de planeación es el desarrollo informático 
que responde a las necesidades de la orga-
nización y contribuye a su éxito empresarial: 
ser rentables y permanecer en el tiempo. 
Sin embargo al hablar de PETI, se debe tener 
en cuenta que éste implica un plan de trans-
formación, que va del estado actual en que 
se encuentra la organización, sufriendo una 
continua adaptación, innovación y cambio, 
que se refleja en los elementos funcionales 
que componen toda la organización; pero 
presenta limitaciones importantes debido a 
que en casos hay procesos de RE INGENIE-
RIA en los procesos de la organización, lo 
cual no siempre es fácil de realizar. 
Teniendo estas consideraciones, este proce-
so de planeación de TI que integre las nece-
sidades de la organización, no es una tarea 
sencilla de realizar, por esto, la metodología 
debe ser gestionada e implementada por 
un profesional con competencias técnicas, 
administrativas, comunicativas y habilidad 
de crear vínculos entre las diversas partes 
de una organización. En muchos casos se 
acude a consultores externos o a firmas es-
pecializadas en dicha labor. 
Entorno de la PETI
La metodología PETI define y da origen a 
la incorporación de las tecnologías de in-
formación adaptadas al contexto de la or-
ganización de manera, que su utilización 
soporte la gestión general y en particular la 
financiera y de costos de operación, en bus-
ca alternativas viables que permitan ejercer 
control adecuado buscando mejoras que 
faciliten la operación de manera que resulte 
confiable para las diferentes áreas de la es-
tructura organizacional. 
PETI focaliza su acción en lograr la satisfac-
ción de las necesidades actuales sin com-
prometer la acción productiva en el media-
no y largo plazo (satisfacer necesidades), se 
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refiere a las tecnológicas e informáticas, para lograr la sostenibilidad específica que se requiera en cada caso.
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En parte superior, se integran modelo y es-
trategia de TI con el modelo de organización 
en el dominio (entorno) interno para logar 
hacia su exterior (dominio) externo inte-
grar resultados en un proceso de inferencia 
(generalización) para logar cambio, que da 
como resultado mejoramiento continuo, en 
un proceso compuesto por integración ver-
tical y horizontal, en un ciclo de evolución 
adaptación e interacción.
Es necesario enfatizar el esencial papel del 
talento humano, en el desarrollo de la PETI 
considerando que es el factor origen y que 
da sentido pues con su capacidad de análi-
sis, aprendizaje y desarrollo permite la ges-
tión del conocimiento organizacional, que 
como consecuencia puede ser sistematiza-
do (organizado), de acuerdo con las políti-
cas organizacionales al interior de los gru-
pos interdisciplinarios de trabajo hacia las 
metas de la empresa. 
Todo como resultado del análisis detallado 
y continúo de las condiciones internas y del 
mercado incluidas las competencias centra-
les de la organización, como punto de parti-
da para la identificación de un conjunto de 
estrategias que permitan obtener posicio-
namiento que se traduzca en oportunida-
des reales de negocios.
Importancia de la PETI 
Un propósito esencial de la PETI es crear un 
entorno factible para realizar los procesos 
de gestión para administrar y proyectar los 
cambios internos y externos relacionados 
con la TI, que son cíclicos y dramáticos. 
Entonces, la competencia de la PETI, es 
transformar un factor crítico (amenaza) en 
factor de éxito (fortaleza), esto significa que 
las organizaciones podrán alcanzar éxito en 
la medida que puedan gestionar su informa-
ción estratégica de manera estructurada y 
adecuada a sus condiciones, lo que ha crea-
do la necesidad en aumento de administrar 
la incorporación de las TI en cada una de sus 
operaciones, dentro de un sistema de infor-
mación, que puede conceptualizarse como:
“Conjunto de elementos que interactúan 
entre sí, con el fin de apoyar las actividades 
de una empresa o negocio. La información 
juega un papel fundamental en las organi-
zaciones” (Cohen, D. & Asin, E.).
Son cuatro, los elementos que hacen impor-
tante el desarrollo de la PETI: 
1. Necesidad de control: cada organiza-
ción, precisa desarrollar planeación 
general y estratégica, para poder con-
trolar: es necesario establecer un ade-
cuado control interno y externo para los 
sistemas de información que permita 
crear equipos de trabajo consistentes 
con proyección al futuro de la organiza-
ción, y su permanencia, complementa-
das con el desarrollo de la PETI: 
• Apoyo a gerencia de la organización. 
• Uso como herramienta de negocia-
ción. 
• Apoyo en la recopilación de la infor-
mación para soportar la toma de de-
cisiones. 
2. Toma de decisiones: es necesario que la 
organización controle el desarrollo de 
sus actividades, para mejorar la toma 
decisiones gerenciales dentro de los 
cronogramas establecidos en la planea-
ción de forma consistente y responsable 
con los recursos presupuestales dispo-
nible en la empresa. 
3. Proyección: el punto focal de la planifi-
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cación en general y la PETI en particular, 
es el futuro de la organización, con am-
plia visión prospectiva de lo que ocurri-
rá a corto y mediano plazo en concor-
dancia con la plataforma estratégica 
y los proyectos que se desarrollen en 
cada caso, consolidando una estructura 
clara orientada al control que se ejerza 
en cada situación. 
4. Lógica de la planeación: es el su elemen-
to esencial, se desarrolla planeación 
para ser coherentes con la misión visón, 
objetivos, valores y estrategias (plata-
forma estratégica) de la organización 
que le permitirá actuar con tranquilidad 
frente a las situaciones internas y exter-
nas que se puedan presentar en el día a 
día de la gestión de los sistemas de in-







metodológica de la 
PETI
Autor: Cristian Reyes
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Introducción Cada día es más complejo gestionar la información en las 
organizaciones, situación que ha creado la necesidad de ad-
quirir conocimiento práctico sobre las técnicas, métodos y 
herramientas necesarios para la consecución de los objetivos 
relacionados que finalmente son los de la organización, que 
en el largo plazo garantizan la crecimiento y permanencia.
Al utilizar las tecnologías de información de acuerdo a las ne-
cesidades de corto plazo del departamento de informática 
o de algunas áreas de negocio, sin tener en cuenta la visión, 
misión y estrategias que la alta dirección quiere implementar 
en el negocio, dichas iniciativas de TI no llegan a entregar los 
beneficios estimados en principio, originando así un quiebre 
en las expectativas de todas las partes interesadas (alta direc-
ción, gerencias del negocio, gerencia de informática, etc.). De 
ahí la importancia de contar con un plan maestro, es decir, un 
Plan Estratégico de Tecnologías de Información. 
La implementación un sistema de información y comunica-
ción en una organización no garantiza que obtenga resulta-
dos satisfactorios de manera inmediata o a largo plazo si no se 
hace un estudio adecuado de su estructura, en su aplicación 
intervienen muchos factores, el esencial, el talento humano y 
el proceso PETI /contribuirá a reducir la resistencia al cambio), 
analizado durante la primera semana, entre los más impor-
tantes. 
En la presente cartilla ahondaremos en la importancia de la 
PETI, su estructura y la Fase 1 de la misma.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Desarrollo temático
Estructura metodológica de la PETI
Las Tecnologías de Información se consideran un medio de integración funcional para la 
organización, también una coyuntura para aumentar su volumen competitivo. 
Es necesario que los integrantes del equipo directivo entiendan y asuman el hecho que ade-
más de los mercados de productos, es el de la Tecnología de la Información (TI) en el que se 
compite con mayor fuerza y donde se adquieren recursos e insumos clave. 
Como consecuencia la Planeación Estratégica de Tecnología de Información PETI, es res-
ponsable de apoyar de manera consistente a la gerencia organizacional en el desarrollo de 
estrategias que le permitan posicionar la compañía en el mercado actual, siempre dinámico 
de la tecnología y organizar la entrega oportuna de productos y servicios relacionados la 
Tecnología de Información para satisfacer objetivos empresariales. Es una acción que se 
conoce como lineamiento estratégico. 
Los lineamientos estratégicos son premisas esenciales que documentan los principales as-
pectos de la estrategia de una organización, de acuerdo con las prácticas generalmente es-
tablecidas son flexibles y requieren revisiones evaluaciones y ajustes para adaptarse a los 
cambios del entorno. 
El Plan Estratégico de Tecnología de Información PETI se elabora, con base en los siguientes 
elementos: 
 ■ El Plan Estratégico organizacional que incluye: objetivos, misión, visión, valores y estrate-
gias.
 ■ Los objetivos técnicos y operativos, para satisfacer requerimientos y necesidades de los 
clientes con base a los procesos y procedimientos establecidos.
 ■ La evaluación del escenario tecnológico existente, desde el punto de vista del análisis 
costo beneficio. 
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Fases de desarrollo de la PETI
No.
Nombre 






El proceso inicia con el análisis de condición actual del modelo funcional aplicado de la 
organización. 
Esta etapa evalúa de manera general la conceptualización y comprensión de la estrate-
gia de negocios, la eficiencia de los procesos operativos y la aceptación de TI por parte 




Incluye, el desarrollo de los siguientes pasos genéricos:
 ■ Está relacionada con la creación de un modelo de organización, a partir del análisis del 
entorno (interno y externo), para establecer la estrategia de negocios.
 ■ Sigue, el diseño detallado de los prototipos de operación que van a satisfacer las ne-
cesidades y requerimientos de TI necesarios para actualizar y mejorar la eficiencia y 
productividad de la organización.
 ■ Se construye la estructura de la organización, que especifica puestos, perfiles, habili-
dades, necesarios para administrar la empresa. 
 ■ La fase termina con la construcción de una arquitectura de información, que identifica 




Referido, al desarrollo de un modelo de TI, específico para la organización, desarrolla la 
siguiente secuencia: 
1. Modificación y adaptación de las estrategias de negocios en una de TI. 
2. Continua, el desarrollo de la arquitectura del TI que establece un marco de referencia 
para la definición de las aplicaciones específicas y la integración de la información 
de la organización. 
3. Después, se definen los componentes  clave y las particularidades fundamentales 
de la estructura tecnológica (hardware, software y comunicaciones), para definir la 
plataforma de funcionamiento de los sistemas de información. 
4. Diseño detallado de los modelos operativos de TI, que describen el funcionamiento 
del área o función informática. 






Se concentra en la elaboración de un modelo de planeación específico y adaptado: 
 ■ Se establecen las prioridades para la implantación de la TI y los procesos operativos. 
 ■ Define, el plan de aplicación, que sistematiza el orden de desarrollo de los proyectos 
de negocios y organización de las TI.
 ■ Estudio de la estrategia para recuperar la inversión, a través del análisis reales costo 
beneficio. 
 ■ Estudio de gestión del riesgo, responsable de reconocer la existencia de amenazas 
que puedan poner en peligro el éxito de las TI.
Cuadro 1. Fases de desarrollo de la PETI
Fuente: http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/basic/najarro_bj/cap03.pdf
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Fase 1. Análisis de la situación actual
Todo proceso comienza con un análisis para generar una visión del modelo existente e im-
perante en la empresa o institución que se está evaluando. 
Comprende un estudio del estado de la organización que termina con un juicio de valor del 
modelo funcional en el que opera en la misma. El propósito de ésta primera fase es entender 
de manera acertada la posición de la empresa, sus problemas y madurez tecnológica para 
poder establecer los planes de acción. 
Esta fase se divide en dos pasos:
Paso 1: identificación del alcance competitivo de la organización, establece por medio 
de una DOFA las características principales que influyen en la estrategia de negocios, y des-
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En primer lugar, es necesario buscar información sobre el sector en el que se enmarca el 
producto o servicio. Tener en cuenta factores demográficos, económicos, tecnológicos, polí-
ticos, legales y socioculturales. 
Estudiar a los clientes potenciales (particulares, empresas, administraciones públicas o aso-
ciaciones, fundaciones, etc.).
Los intermediarios son necesarios si la empresa no va a vender directamente al cliente por-
que inciden en calidad e imagen. Hay que saber quiénes y cuántos son, cómo trabajan y 
quiénes y cómo pueden agregar valor a la empresa. Y por supuesto, los proveedores que 
influyen de manera directa en la calidad de los productos o servicios de una empresa.
Paso 2: evaluación de las condiciones presente de la empresa. Dicha revisión debe de 
incluir la evaluación de tres aspectos fundamentales: Estrategias de negocio, Modelo opera-
tivo y Modelo de TI. 
Las estrategias del negocio, basa la revisión del conocimiento sobre la organización en pla-
neación estratégica. No debe confundirse con el establecimiento de las estrategias. De he-
cho está relacionado con el entendimiento de alto nivel sobre la estrategia de la organiza-
ción, la difusión a ejecutivos altos y medios, la manera en que estos se involucran con el plan 
estratégico de la organización. 
Imagen 1
Fuente: http://www.bestcoaching.com.mx/blog
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El modelo operativo consiste en una revisión y estudio de las condiciones en que se en-
cuentran las áreas funcionales. Recordemos que las empresas modernas giran en torno a los 
clientes, por lo cual se evaluara el enfoque que se tiene de sus procesos e interacción con 




Los procesos y las actividades deben ser identificados, evaluados y asociados con la infor-
mación requerida de cada área, los datos deben ser obtenidos con base en la observación, 
así como a través de entrevistas con ejecutivos y usuarios clave. El propósito es determinar 
la situación en el entorno de la organización, identificar problemas y establecer las necesi-
dades de información dentro y fuera de la función informática, el análisis debe concentrarse 
en el entendimiento de la operación, sin necesidades de considerar la estructura de la orga-
nización. 
El paso de TI trata con la evaluación de diferentes aspectos:
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(Hardware y Comunicaciones) identifi-
cando debilidades y deficiencias tecno-
lógicas. 
2. Conformación de la estructura en la or-
ganización de TI (Recursos Humanos) 
que consiste en la evaluación de las ca-
pacidades de los recursos humanos y la 
conformación de la estructura de pues-
tos del personal. 
3. El análisis financiero, relacionado con 
la inversión historia y actual en TI, y el 
retorno de la inversión esperada. Este 
punto busca inspeccionar los estánda-
res de inversión y compararlos con los 
estándares de inversión del mercado, 
justificando la situación informática 
actual. Es importante resaltar que esta 
reseña no debe ser demasiado detalla-
da y es conveniente llevarla a cabo en 
un tiempo corto, el detalle del modelo 
deberá ser alcanzado en las fases sub-
secuentes.
Las TIC y la gestión de calidad
Las TIC incluyen: sistemas, técnicas y so-
portes para gestionar la información y 
comunicación, aportando generalización 
del conocimiento en los distintos campos 
de actividad organizacional y en la vida de 
las personas. Los programas (software), las 
redes de comunicación, las terminales de 
usuarios, y las aplicaciones integradas com-
ponen las TIC, permiten ofrecer una buena 
variedad de servicios (correo electrónico, 
navegación en Internet, comercio electró-
nico, redes sociales, administración pública 
digital, contacto inmediato y directo con 
empresas y administración pública).
Durante los últimos diez años la evolución 
y desarrollo de las TIC ha sido exponencial 
aumentando su influjo en la vida personal y 
empresarial y propiciando su evolución (la 
de las empresas) a métodos innovados de 
gestión, que incluye y mejoramiento per-
manente de bienes servicios y de su calidad, 
como puede observase en la siguiente des-
cripción: 
 ■ En 2006 se hicieron 2,7 millones de con-
sultas en Google todos los meses, actual-
mente hay más de 31 millones cada mes.
 ■ El primer servicio de mensajes cortos 
SMS comercial fue enviado en 1992, por 
estos días, cada día se envía un número 
supera la población mundial.
 ■ La radio tardó 38 años en conseguir 50 
millones de usuarios, la TV 13, Internet 4 
y Facebook 2 años.
 ■ En 1984 el número de máquinas co-
nectadas a Internet eran 1.000, en 
1992 un millón y en la actualidad su-
peran los 1.000 millones de computa-
dores (tomado de http://www.eoi.es/
blogs/20calidad/2011/11/07/las-tics-en-
la-gestion-de-calidad/)
Los sistemas de gestión de la calidad han 
encontrado en la TIC un fundamento y vi-
gorizador importante en todos los niveles y 
áreas de la organización (estratégico y ope-
rativo), además permite mejorar todos los 
procesos de gestión en forma continua, en 
tiempo real y con base en datos actualiza-
dos. Esta condición le aporta una significati-
va ventaja competitiva ya conocimiento es-
tructurado, que permitirá ganar experiencia 
y reciclar la información y mejorar los proce-
sos de comunicación. 
La gestión en las organizaciones soportadas 
por recursos empresariales de planeación 
(Enterprise Resource Planning ERP) y aplica-
ciones de inteligencia empresarial (Business 
intelligence) facilitará la gestión de la infor-
mación necesaria para la empresa y permi-
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tirá como consecuencia poder construir y 
aplicar indicadores de resultados (de ges-
tión) y datos para fundamentar los análisis 
y mejoras en la calidad de los procesos y el 
servicios a clientes.
Un elemento que permite y lo hará (en el 
futuro), incrementar la calidad en los pro-
ductos y servicios de las empresas es la in-
formación proveniente de las relaciones los 
clientes, en los sitios de contacto comercial 
y de servicios, que adicionalmente después 
de sistematizarlos, permiten mejorar el co-
nocimiento de las sus necesidades y pre-
ferencias también su percepción y criterio 
relacionado. En este contexto las TIC pro-
porcionan información valiosa para mejorar 
(productos y servicios) y mejorar su calidad.
La aplicación de las TIC en la cadena de su-
ministro (logística) ha contribuido al incre-
mento de calidad en los procesos, reduc-
ción de los tiempos de entrega, gestión de 
inventarios, mejora en la previsión de la de-
manda, el compromiso con los clientes; por 
la facilidad de acceso en línea (on line) a la 
información relacionada con la disponibili-
dad de productos, la gestión de envío utili-
zando mensajes electrónicos y conexiones 
(interfaces) entre los actores involucrados 
en la cadena de suministros, reduciendo así 
debilidades y mejorando la calidad y traza-
bilidad de productos y servicios. A mediano 
y largo plazo permitirán incrementar más la 
calidad del servicio por el desarrollo y so-
porte mejorado a los procesos actuales de-
sarrollados por Internet.
A pesar que el desarrollo de las TIC ha im-
pactado en la gestión general y de la cali-
dad empresarial, en el mediano plazo su 
seguimiento, control y mejora, es un punto 
focal a considerar. En ese sentido, es necesa-
rio es importante incluir las actividades que 
se enumeran a continuación.
1. Estudiar y definir las necesidades del 
cliente. Buscar que el resultado espe-
rado por el cliente esté alineado con el 
producto y servicio ofrecido por la em-
presa, para validar el proyecto que lo so-
porta, limitando el trabajo que a realizar 
en búsqueda del objetivo trazado (satis-
facer al cliente).
2. Eficiencia en el desarrollo de los pro-
yectos. En ese sentido, el equipo res-
ponsable realizará sus labores apegán-
dose al plan sin excederse en las tareas 
previstas o añadir funciones no especi-
ficadas. 
3. Definir y utilizar la metodología ade-
cuada. Es necesario en este sentido, de-
finir la operativa necesaria, documentar 
de acuerdo con las normas de calidad 
y realizar actividades de gestión costo 
efectivas  para obtener los resultados 
esperados. 
4. Evitar imprevistos. En proyectos de 
corta duración es necesario actuar con 
agilidad de acurdo con lo previsto, 
aprender de las debilidades, ser proac-
tivos ante las amenazas y desarrollar 
competencias en las personas que in-
cluyan flexibilidad, para evitar errores y 
desviaciones.
5. Definir presupuestos y gestión finan-
ciera apropiada. Esta condición permi-
tirá desarrollar los proyectos de TIC de 
manera eficiente y con calidad, evitan-
do variaciones significativas no previs-
tas en los costos. 
Las influencia de las TIC en la gestión de ca-
lidad a futuro será trascendental, con un rol 
privilegiado en las organizaciones, ofrecien-
do soporte a los procesos de la organización 
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incluidos los gestión de la calidad, que ga-
ranticen un uso adecuado de la tecnología 
y la selección apropiada de los canales de 
comunicación aprovechando las oportuni-





Fase 2. Modelo del 
negocio
Autor: Cristian Reyes
Gerencia de información y
tecnología
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Introducción Para poder implementar TIC a cualquier organización hay que 
tener en cuenta el modelo de negocio, es decir, conocer la 
manera de actuar de la organización, su estructura, condicio-
nes generales, específicas y especializadas; relacionadas con 
el desempeño para alcanzar los cometidos misionales. Es una 
descripción sistemática de la como se utiliza la metodología 
seleccionada, para describir la articulación de todos los ele-
mentos que interactúan al interior de la misma.
Para toda organización (nueva o en funcionamiento), es indis-
pensable contar con un modelo estructurado y ajustado de 
negocios, que no necesariamente ha de ser matemático, pue-
de ser cualitativo o mixto (matemático y cualitativo) también 
sin descartar la importancia de su elaboración.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Desarrollo temático
Fase 2. Modelo del negocio
Según Alexander Osterwalder, el modelo de 
negocio, se ha dividido en componentes, 
que se relacionan a continuación: 
 ■ Segmento de clientes: agrupa los clien-
tes (nuevos y habituales) por grupos (seg-
mentos) homogéneos, que describen 
en cada caso: necesidades, información 
geográfica, demográfica, preferencias, 
condiciones socio económicas, grupos 
de edad, entre otros. El resultado confor-
mación de bases de datos estructuradas 
para consolidar datos estadísticos, que 
den cabida a información esquemática 
(gráfica y en cuadros sinópticos) para es-
tablecer tendencias estacionales, de cre-
cimiento, ventas y demás relacionadas.
 ■ Oferta de valor: define el valor creado 
por la organización para cada segmento 
de clientes definido previamente. Des-
cribe, productos y servicios ofrecidos en 
cada caso. Para cada propuesta, es nece-
sario incluir el producto o servicio más 
significativo incluida la descripción del 
nivel de servicio requerido.
 ■ Canales de distribución: para cada pro-
ducto y servicio establecido antes, se es-
tablece el tipo de canal de distribución 
ajustado a sus condiciones, incluida la 
descripción detallada del cada uno, defi-
niendo su eficiencia y costo.
 ■ Gestión de relaciones con clientes: per-
mite identificar los recursos (logísticos de 
tiempo, dinero, insumos y materiales) 
para poder crear, mantener y mejorar 
permanentemente, las relaciones con 
los clientes externos. Todo consideran-
do que el costo de venta de un produc-
to, servicio o ambos, es asumido por los 
compradores y por esa razón esperan ser 
reconocidos y respetados por la organi-
zación. a la que le comparan, situación 
difícil de controlar. 
 ■ Circulación de fondos:  permite deter-
minar con precisión a través de estudios 
específicos de costos y ventas el aporte 
financiero de cada grupo definido en el 
primer paso, determinado también el ori-
gen de los fondos, para establecer una vi-
sión de la rentabilidad neta en cada caso.
 ■ Recursos críticos: con base en la pro-
puesta de valor y la información obteni-
da, sobre: segmentación, canales de dis-
tribución, gestión de relaciones con los 
clientes (CRM), flujos de fondos; se deter-
minan para cada segmento de manera 
directa, clara y planeada los recursos ne-
cesarios para (críticos) para terminar de 
estructurar la oferta de bienes y servicios.
 ■ Procedimientos esenciales: a partir de 
la propuesta de valor estratégica, los ca-
nales de distribución y la gestión de la re-
lación con clientes, se definen las activi-
Fundación Universitaria del Área Andina 32Fundación Universitaria del Área Andina 6
dades (procedimientos) convenientes para ejecutar la oferta al mercado por segmentos.
 ■ Sistemas de apoyo y relaciones con grupos de interés: de forma análoga al proceso 
desarrollado para estratificar por segmentos de comparadores descrito en la primera eta-
pa, se establecen los grupos de proveedores, competidores, socios, asociados, organis-
mos de vigilancia y control, ecologistas, sindicatos mencionar algunos. 
 ■ Costo de funcionales de la estructura orgánica: se describen los niveles de costo or-
ganizacionales, iniciando y puntualizando la secuencia descendente con el proceso de 
mercadeo, CRM (Customer Management Relationship, gestión de relaciones con el cliente), 
iniciando con el de mayor valor (marketing, producción, cadena de suministro, adminis-
tración de operaciones entre otras), para aplicarlos con eficiencia; es necesario manejar 
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 ■ Tecnologías de la Información y la Comunicación TIC: incluye el contexto relacionado 
con la adopción de tecnología ajustada a las necesidades de la organización para conocer 
sus clientes, estructurar la información relacionada para satisfacer con mayor eficiencia 
sus necesidades, contando con los recursos necesarios y la logística (canales y medios de 
distribución), en un contexto de innovación. 
 ■ Evaluación y control: concluida la descripción, desarrollo y aplicación del modelo y aún 
dentro de su desarrollo, es indispensable evaluarlo continuamente estableciendo listas 
de chequeo (cuestionarios), para sustentar el desarrollo de la matriz DAFO, FODA o DOFA 
que sustente el análisis estratégico de factores internos; Fortalezas (F) y Debilidades (D); y 
externos: oportunidades (O) y Amenazas (A) Amenazas, para establecer objetivamente la 
condición actual (diagnóstico) de la organización en relación con su modelo de negocio, 
en un modelo de preguntas a manera de ejemplo en cada una de las etapas descritas 
previamente.
No. Elemento del modelo Preguntas propuestas
1. Segmento de 
clientes
¿Se conocen bien los clientes? 
¿Pueden reorganizarse los grupos definidos?
¿Los datos almacenados con información de clientes, está actualiza-
da?
¿La información en las bases de datos estás segura y se garantiza su 
privacidad?
¿Las bases de datos, están depuradas y son evaluadas periódica-
mente? 
2. Oferta de valor ¿Los clientes reconocen la oferta de valor?
¿La consideran adecuada? 
¿Es posible que los competidores puedan mejorar la oferta de la 
organización en términos calidad, servicio y precios?
¿La descripción de productos y servicios destinada a los segmentos 
de clientes, es clara, confiable y actualizada? 
3. Canales de 
distribución
¿Los canales definidos para cada segmento son realmente adecua-
dos a las necesidades determinadas, están bien diseñados y operan 
de acuerdo con lo previsto?
¿Se evalúa periódicamente cada canal y se mejora su operación?
¿Se establecen y mantienen buenas relaciones con las personas 
responsables de los diferentes canales, cuando no son de la organi-
zación? 
¿Se han diseñado planes de acompañamiento y retroalimentación 
funcional para cada canal?
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4. Gestión de 
relaciones con 
clientes 
¿Se ha sistematizado la recepción, trámite, almacenamiento y 
respuesta a las comunicaciones de los clientes (quejas, reclamos, 
sugerencias, solicitudes)?
¿Se respeta y escucha a los clientes aun cuando estén en abierto 
desacuerdo?
¿Se conoce que clientes no ha regresado y por qué?
¿Se realizan encuestas de satisfacción?
¿Se ha definido con claridad la estrategia relacionada, se evalúa y 
actualiza periódicamente?
5. Circulación de 
fondos
¿Se garantiza permanentemente, el flujo de fondos? 
¿Se elaboran, ejecutan y evalúan los presupuestos, estados de cos-
tos y flujo de fondos?
¿Se buscan permanentemente fuentes de financiación alternas no 
bancarias?
¿Se desarrollan procesos de auditoría que garanticen conocer la 
seguridad y la transparencia de la gestión financiera y contable, 
soportando procesos de mejoramiento continuo? 
¿Se conocen los riegos de la gestión financiera y se ha desarrollado 
un plan relacionado?
¿Son adecuadas las relaciones con los proveedores financieros? 
6. Recursos críti-
cos
¿Se conocen y han definido cuales son realmente los recursos críti-
cos?
¿Se establece, adapta, mejora y actualiza un plan de compras? 
¿Se cuenta con registro de proveedores estructurado, evaluado y 
actualizado
¿Se han definido estándares de calidad para los recursos críticos de 
calidad Cantidad?
¿Son adecuadas las relaciones con los proveedores comerciales? 
7. Procedimientos 
esenciales
¿Se ha estudiado su viabilidad y pertinencia, a través de un estudio 
diagnóstico adecuado?
¿El desarrollo de los procedimientos corresponde a un desarrollo 
técnico?
¿Se estudia y comparte su estructura y contenidos antes de aplicar-
los? 
¿Se evalúan y mejoran periódicamente los procedimientos críticos?
8. Sistemas de 
apoyo y relacio-
nes con grupos 
de interés
¿Se conocen los grupos de interés? 
¿Se han establecido adecuadas relaciones con ellos y se evalúa su 
desarrollo?
¿Se han definido esquemas adecuados de Responsabilidad social 
Empresarial?
¿Se han definido esquemas de gestión ambiental y desarrollo soste-
nible?





¿Se conocen los procesos que generan mayor costo?
¿Es adecuada la estructura organizacional actual?
¿Es funcional la estructura organizacional?
¿El esquema estructural es plana o está burocratizada? 




¿Es necesario o mejorar las TIC en la organización?
¿Cuál es la plataforma tecnológica que resulta más adecuada para 
soportar el esquema informatizado de la organización?
¿Cómo adaptar y mejorar la cultura organizacional en relación con 
la gestión de tecnología?
¿Cuál es la metodología más adecuada para desarrollar competen-
cias tecnológicas? 
¿Cómo seleccionar la tecnología más adecuada para la organiza-
ción?
¿Cómo estructurar de mejor manera la planeación estratégica De 
Tecnología de Información PETI? 
















Fundación Universitaria del Área Andina 36Fundación Universitaria del Área Andina 10
Análisis del entorno tecnológico 
Finaliza el análisis revisando el ámbito tec-
nológico, como un factor de impacto im-
portante y creciente en el desempeño de las 
organizaciones. Se hace referencia, a uno de 
los factores de mayor efecto sobre la activi-
dad empresarial. 
En general, la tecnología en la empresa, 
hace referencia a la sumatoria del conoci-
miento que posee en relación con los mé-
todos utilizados para realizar las activida-
des estratégicas, misionales y de apoyo. El 
impacto de mayor significado en este caso 
se da sobre el diseño de procesos y procedi-
mientos destinados a la innovación y diseño 
de productos y servicios, su manofactura o 
servucción, distribución y comercialización.
Así, en general la tecnología se condensa 
en productos innovadores, maquinaria, he-
rramientas, materiales y servicios, para la 
empresa. En particular, al avance de Tecno-
logías de Información y Comunicación TIC 
con métodos destinados al desarrollo y me-
joramiento entre otros de: 
• Computadores (sobremesa, portáti-
les y tabletas).
• Teléfonos (fijos, celulares e inteligen-
tes).
• Redes (Locales, internas y distantes).
• Internet (general e interno o intra-
net). 
Las ventajas del uso de la tecnología en ge-
neral y en particular de las TIC, cuando se 
aplican en la empresa de forma adaptada a 
sus necesidades, son:
• Sistematización (orden), en el desa-
rrollo de las tareas.
• Mejoras significativas en la eficiencia 
de las actividades.
• Mejora la productividad y la compe-
tencia organizacional. 
• Aumento de la calidad. 
• Mejoramiento de las competencias 
personales y de la calidad de vida. 
• Mejoran las alternativas de solución 
al disponer de mayor variedad de 
productos y servicios
• Mejora los niveles y estándares de 
control y mejoramiento.
En el camino para lograr los objetivos rela-
cionados con la aplicación de la tecnología, 
necesitan analizarse con cuidado las solu-
ciones y beneficios que ofrece, para elimi-
nar o reducir las debilidades que afronta 
la organización en estas áreas, para que la 
empresa pueda mejorar realmente en desa-
rrollo de sus procesos de gestión.
En relación con el análisis del entorno tecno-
lógico, su evolución e impacto, se analizan 
en entorno tecnológico de la organización 
considerando las alternativas disponibles 
en cuenta a tecnologías emergentes,1 que 
pueden apoyar su realmente su crecimiento 
sostenible.
1  Términos utilizado para señalar la aparición 
súbita y la convergencia de nuevas tecnologías, 
con potencial de demostrarse como tecnologías 
disruptivas (produce cambio busco). Incluye: 
nanotecnología, biotecnología, TIC, ciencia 
cognitiva, robótica, e inteligencia artificial. Tomado 
y Adaptado de: http://es.wikipedia.org/wiki/
Tecnolog%C3%ADas_emergentes
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En este caso, se estudia a influencia de la convergencia tecnológica (converging Technologies)2 
y los aspectos que implica en el ámbito de la organización, considerando así mismo los as-
pectos sociales importantes relacionados con la aplicación de las tecnologías en las socie-
dades empresariales de la tecnología de la información, de acuerdo con el esquema que 
presenta la figura 3.
De acuerdo con el contenido de la figura 3, los objetivos, del análisis del entono tecnológico 
que se pueden definirse, considerando cada necesidad y tipo de empresa, son:
• Analizar e identificar el estado de desarrollo actual de las tecnologías emergentes (es-
pecialmente las TIC) aplicables en el contexto tecnológico de gestión la organización.
• Investigar y determinar la convergencia tecnológica y su impacto en la aplicación y 
desarrollo tecnológico de la comunicación y la información en la empresa, de acuer-
do con características y necesidades.
• Involucrar el estudio de los aspectos sociales incluidos en el proyecto TIC de cada or-
ganización, el impacto cultural en las personas y los grupos de trabajo y el desarrollo 
de las actividades laborales.
• Establecer un esquema de procedimientos orientados a establecer un referente de vi-
gilancia tecnológica, que permita mantener a la organización informada sobre avan-
ces y cambios tecnológicos, que le conciernan.
2 Hace referencia a la capacidad de diferentes plataformas de red para transportar servicios o señales 
similares; y la posibilidad de recibir diversos servicios a través de un mismo dispositivo como el teléfono, la 
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Estrategia de negocio y TIC
Las operaciones a desarrollar de acuerdo 
con el plan estratégico que formule la orga-
nización incluyen procedimientos y herra-
mientas, que faciliten su desarrollo, además 
de entregar como resultado contar con in-
formación oportuna y confiable, para so-
portar la toma de decisiones racional, que 
garantice el funcionamiento organizacional.
En ese sentido, las TIC son herramientas es-
tratégicas ofrecen apoyo parar desarrollar 
las actividades y mejorar la oportunidad de 
entrega de información para el control de 
gestión, como puede observarse con deta-
lle en la figura 4.
En ese orden de ideas es necesario que la 
a planificación informática (TIC) de la orga-
nización, esté alineada con la estrategia de 
desarrollo para toda la empresa, por eso su 
formulación es el resultado de la estrategia 
definida para la empresa PETI, en este caso. 
Por eso es conveniente que las TIC sean va-
loradas realmente como herramienta de 
apoyo, para que la inversión que se hace en 
su adquisición e incorporación contribuya a 
mejorar la eficiencia y la productividad de 
la organización, que está relacionado con 
la sincronía que se establezca entre estra-
tegias, estructura orgánica y procesos del 
negocio.
La dinámica en la evolución y aplicación de 
las TI origina la revisión y adaptación cons-
tante y a fondo de la estrategia de negocio. 
(Comercialización, producción y distribu-
ción) para desarrollar una estructura tec-
nológica que esté en consonancia con sus 
necesidades, que considere y estudie las 
tendencias tecnológicas y la visión de futu-
ro.
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El objetivo de las TI dentro del marco estra-
tégico, es mejorar el desempeño de la em-
presa, basado, en esta labor, el talento hu-
mano es el puto focal, por eso es necesario 
en este orden de ideas, considerar la estra-
tegia organizacional (del negocio) como ve-
hículo para ponerla en movimiento. 
Además, la formulación de la estrategia se 
basa en el análisis de información interna 
y externa utilizando técnicas estructuradas 
para elaborarlos (DOFA, espina de pescado, 
diagnóstico, políticas y planes de acción, 
entre otros), como puede observarse en la 
figura 4.
El direccionamiento estratégico que incluye 
las TIC está orientado a lograr que el servi-
cio que prestan o prestarán sea exitoso para 
soportar la estrategia de la organización, es 
indispensable que la gerencia defina y di-
reccione claramente sobre las necesidades 
específicas (de TIC) y que se entienda en el 
área organizacional responsable, la forma 
de desarrollar las actividades y los resulta-
dos esperados, de acuerdo con las indica-
ciones como aporte al desarrollo de la estra-
tegia. 
Los medios de comunicación son clave para 
la ingresar a las TIC, que se han convertido 
rápidamente en herramienta para apoyar la 
satisfacción de las necesidades de los clien-
tes y mejorar la visibilidad de la organiza-
ción en el mercado, establecer una fuente 
esencial de datos para generar conocimien-
to sobre el mercado, correlacionando datos 
internos y externos para encontrar tenden-
cias y oportunidades que no evidentes a pri-
mera vista.
Las TIC facilitan y complementan el acceso 
a los sistemas de información para almace-
nar, procesar, recuperar y difundir todo tipo 
de información desde y hacia cualquier área 
funcional de la compañía. Para algunas or-
ganizaciones aún los sistemas de informa-
ción son focalizados como una debilidad, 
más que como fortaleza estratégica y factor 
de éxito.
Los Procesos TIC requieren Controles para 
ofrecer apoyo gerencial para alcanzar resul-
tados positivos en desarrollo de la estrate-
gia del negocio. El Modelo de Control apun-
ta a establecer estándares que permitan, 
determinar el grado de soporte que ofrecen 
(las TIC) a los procesos organizacionales ex-
presado a través de la integridad, validez, 
autorización y segregación de funciones y 
validar como el desarrollo de los procesos 
tecnológicos (desarrollo de sistemas, ad-
ministración de cambios, seguridad, opera-









Gerencia de información y
tecnología
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Introducción Los modelos de negocio ofrecen elementos para la toma de 
decisiones que dependen de un esquema de planeación or-
ganizacional. Además se ha convertido (el modelo de orga-
nización) en una herramienta para modelar de la realidad or-
ganizacional, especialmente útil ahora ara afrontar el proceso 
disruptivo que ha significado el desarrollo de las de las TIC y 
su aplicación en la empresa ajusta a las necesidades de cada 
organización. 
El modelo de organización, cualquiera sea la metodología uti-
lizada para desarrollarlo y la cobertura prevista dentro de la 
organización impacta la estructura organizacional, significa 
que la modifica para adaptarse las condiciones del nuevo es-
quema, parcial o totalmente.
La modificación implica reacomodación de áreas y funciones 
verticales y horizontales en su totalidad o parcialmente. Con-
trario a lo que ocurre habitualmente, la reestructuración no 
origina supresión de puestos de trabajo, solo su reubicación. 
Igual ocurre con la estructura (arquitectura) de la informa-
ción, considerando como ya se indicó el modelo de negocio 
es un plan de negocios que al ser aplicado de manera integral 
o parcial modifica los flujos de información y aunque no nece-
sariamente significa variación en la arquitectura relacionada, 
es necesario verificarlo y realizar los justes que resulte conve-
niente.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Desarrollo temático
Modelo operativo del negocio
El modelo operativo del negocio fundamenta su quehacer en la estandarización de procesos 
y procedimientos que permita la identificación acertada del riesgo operacional asociado a 
cada proceso para determinar las acciones destinadas a reducir, trasladar, aceptar o eliminar 
los riesgos, utilizando la metodología que resulte conveniente para la condición específica 
de cada organización.





Se determinan, con base en la discusión de los pasos críti-
cos de cada procedimiento dentro de un proceso específico, 
considerando: entradas, responsables, agentes, amenazas y 
resultados esperados (salidas). En desarrollo del modelo, se 
puede modificar su operación; eliminando tareas innecesarias 
y repetitivas, dando agilidad a la ejecución de actividades para 
incrementar la eficiencia y la efectividad. Permite determinar 
l recursos, diseñar herramientas de soporte, evaluar y estable-





Incluye, estructura funcional de la empresa, estrategias para 
toma de decisiones y relaciones entre las áreas que la integran, 
considerando la definición de niveles con responsabilidad por 




La formación en competencias (saber ser y saber hacer) de las 
personas vinculadas con la organización, que integran equi-
pos de trabajo responsables por resultados, determinando su 
eficiencia, en los procesos clave en factores como: flexibilidad 
de las labores, variaciones de la carga de trabajo, esquemas de 
retribución, estímulo y proyección profesional.
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4.
Cultura laboral 
Las condiciones y valores percibidos, son fundamentales 
impactan el desarrollo de los procesos de trabajo. El modelo, 
ofrecerá mayor claridad, si los elementos culturales son explí-
citos para influir los procesos clave y la toma de decisiones en 
los diferentes niveles de la empresa.
5.
Gestión tecnológica
Integrada por elementos técnicos, herramientas informáticas 
de soporte y las TIC. Son críticos para el crecimiento y desarro-
llo del negocio. El mejoramiento se focaliza en la efectividad 
de las herramientas utilizadas; su evaluación y la verificación 
de necesidades, para lograr flexibilidad y eficiencia que resul-




Define elementos que enfocan el desarrollo de las operaciones 
del negocio, en el logro de objetivos organizacionales. El análi-
sis integral del modelo de negocio, permite llevar la estrategia 




Diseño del modelo operativo 
Las empresas se someten a detallados procesos para configurar su estructura funcional a la 
medida de sus condiciones y necesidades, para desarrollar la estrategia; alcanzar los objeti-
vos y satisfacer los grupos de interés relacionados con su actividad. El desarrollo en la prácti-
ca la tarea de adaptar periódicamente el modelo operativo afronta conflictos, especialmente 
en el momento de tomar decisiones en relacionadas con la definición de prioridades tecno-
lógicas y competitivas, porque esperan obtener resultados que no son fáciles de obtener, 
como los siguientes: 
 ■ Áreas funcionales autónomas, en las que las competencias e iniciativas de acción sean 
claras para extender la ventaja competitiva, y esforzarse por entender las relaciones entre 
ellas para reducir los costos operativos, optimizar los procedimientos y ofrecer servicios 
satisfactorios.
 ■ Centros de conocimiento funcional que realicen las labores transaccionales con el costo 
que resulte más eficiente bajo posible y con la mayor adaptación a las necesidades. Al 
tiempo esperan que sean funcionalmente perfectos para ofrecer labores de consultoría y 
aporten valor a la cadena de valor del negocio. 
 ■ Áreas corporativas que ofrezcan orientación eficiente a las demás unidades de negocio, 
sin perjuicio de la creatividad, eficiencia y agilidad en la toma de decisiones, como ele-
mentos fundamentales dar respuesta oportuna las exigencias y oportunidades que ofre-
ce el mercado.
En consecuencia, el modelo operativo y su desempeño, se focalizan con preferencia en acti-
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vidades y procesos, no tanto en la estructura. Por eso no pueden ser contrapuestos (contra-
dictorios), porque asumen enorme riesgo funcional, el de crear contradicciones que pueden 
resultar difícilmente solubles en el tiempo, si no se aporta claridad desde el comienzo en su 
desarrollo y en los elementos de evaluación tecnológica que lo propicien. 
El objetivo en este caso, es incluir en el modelo operativo las actividades y procesos que rea-
lizará la organización para aportarle valor, también a todos los grupos de interés como se ha 
insistido. El modelo, que se incluye allí, es el resultado de la interacción de los componentes 
que incluye, en una alineación adecuada, que produce resultados eficientes y efectivos.
Figura 1. Los 7 componentes del Modelo Operativo
Fuente: http://www.ey.com/Media/vwLUExtFile/Centro_de_Servicios_Compartidos/$FILE/marco-de-referencia-de-un-
csc_big.gif
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Estructura de la organización 
La mejor estructura no garantiza los resulta-
dos ni el rendimiento. La estructura equivoca-
da es garantía de fracaso.
Peter Drucker
Toda  organización desde su inicio  cuenta 
implícita o explícitamente con un formato 
de jerarquías y atribuciones asignadas a las 
personas vinculadas. Estructura organiza-
cional de una empresa es: 
Las teorías  sobre las organizaciones, seña-
lan que el análisis funcional de las empresas 
se fundamenta en:
 ■ División del  trabajo: descomposición 
de una  actividad laboral en tareas más 
simples bajo la responsabilidad de di-
ferentes personas, de acuerdo con sus 
competencias. 
 ■ Cadena de mando: en la estructura or-
ganizacional, se refiere a la jerarquía de 
relaciones de dirección desde la base 
hasta la gerencia. No sólo establece ren-
dición de cuentas, establece las líneas de 
autoridad y el poder de decidir. Asegura 
que cada tarea, puesto de trabajo y área 
este a cargo de una persona responsable 
por su desempeño.
 ■ Alcance del control: se refiere al número 
de personas que un gerente (jefe), pude 
dirigir con eficiencia. 
 ■ Identificación de tipos de  estructura: 
se refiere a la estructura la empresa selec-
ciona para tomar forma operativa y fun-
cional da acuerdo con sus necesidades. 




• Relaciones de interdependencia.
• Procesos de gestión.
• Actividades y coordinación.A
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Es la metodología utilizada por las organiza-
ciones para lograr coherencia y conciliar las 
variables que incluye: 
• Objetivos de la empresa.
• División del trabajo.
• Coordinación entre las áreas y las 
personas responsables de realizar el 
trabajo.
• Decisión sobre los procesos y proce-
dimientos. 
• Cambios que se presentan en el am-
biente externo.
• Oportunidades y amenazas, presio-
nes y emergencias.
El diseño organizacional es el medio para 
aplicar la estrategia empresarial. También 
es un componente esencial de la empresa. 
En consecuencia, las características del dise-
ño organizacional:
• Diferenciación: se refiere a las áreas 
funcionales y asesoras, la relación es 
horizontal, vertical o por tareas espe-
cializadas.
• Formalización: se refiere a las activi-
dades. A través de puestos de trabajo 
y normas 
• Centralización: por la dispersión de 
la autoridad formal, la toma de deci-
siones, la dispersión física de servi-
cios,
• Integración: a través de la jerarquía 
administrativa, la autoridad formal, 
objetivos y planes, departamentali-
zación y de más elementos 
Arquitectura de la información
Es una concepción técnica que se utiliza 
para expresar; el diseño, organización, y uso 
de los sistemas de información automatiza-
do (informáticos) de la organización.
La Arquitectura de la Información es una 
aplicación y concepto diferente al de es-
tructura organizacional y utilización de la 
tecnología. Tampoco puede ser diseño de 
aplicaciones (software). Se complementa 
con cada una de ellas. Un concepto. Enton-
ces, arquitectura de la información es:
• Combinación de la organización, ges-
tión y registro definen los esquemas 
de consulta y uso relacionados con la 
gestión de los sistemas de informa-
ción de las organizaciones. 
• Facilita, la concepción y diseño de los 
esquemas y sistemas de información 
de la empresa para propiciar el desa-
rrollo de las actividades relacionadas 
y el acceso ágil a los contenidos y re-
cursos que incluye.
• Está relacionada directamente con la 
determinación de la necesidad, de-
sarrollo y utilización de sitios web y 
sistemas de intranet, que faciliten .la 
gestión consulta y uso de la informa-
ción en la organización.
• Es una actividad técnica de recien-
te desarrollo (disciplina emergente) 
y aplicación que en corto tiempo se 
utiliza en las empresas de manera 
generalizada, focalizada en los prin-
cipios de diseño, desarrollo arquitec-
tónico, prueba utilización, manteni-
miento y mejoramiento continuo en 
entono digitales.
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Aplicaciones y datos que 
apoyan la ejecución de los 
principales procesos de la 
compañía.
Infraestructura de tecnología 
que soporta los ambientes de 
desarrollo y producción de 
aplicaciones.
Estructura, roles y responsabi-
lidades que permiten a TI en-
tregar de manera efectiva las 
capacidades de tecnología e 
información.Estrategia, metas y obje-
tivos del negocio que 
definen las capacidades 
de TI requeridas y el rol 
estratégico d e TI en la 
industria.
Procesos clave de gestión que 
aseguran la entrega efectiva 
de resultados y que se 
mantenga un desempeño 
alto y sostenido TI.
Procesos y medidas para im-
pulsar eficiencia, efectividad, 
calidad y productividad a 
través de la TI.
Figura 3
Fuente: www.acis.org.co/fileadmin/Base_de.../XXV.../Santiago_Aldana.ppt
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Elementos de la arquitectura de la infor-
mación
La “arquitectura de la información” como 
proceso iterativo (cíclico), es transversal, se 
produce a lo largo de los diseños de los sis-
temas de información, sitios WEB y demás 
herramientas (TIC), en cada una de sus fa-
ses, con la idea de asegurar que los objeti-
vos de producción y desarrollo se alcancen 
en la realidad.
La Arquitectura de la Información, busca 
articular un conjunto de herramientas y 
técnicas para apoyar el desarrollo y produc-
ción de espacios de información para la or-
ganización, con fin que los usuarios finales 
puedan entender y utilizar los contenidos 
de forma eficiente y efectiva, para que sean 
accesibles y utilizables. Sus elementos son: 
• El objeto, misión y fines de los siste-
mas de información, sitos WEB o sis-
temas de intranet que cada organiza-
ción desarrolle.
• Definir quiénes son los usuarios, sus 
necesidades, condiciones y caracte-
rísticas.
• Análisis competitivos de la organiza-
ción, que incluye diseños interacti-
vos.
• Diseño de los esquemas de consulta 
(navegación), esquemas de organiza-
ción y división de esquemas y conte-
nidos.
• El etiquetado (identificación) de en-
laces de los contenidos para acceder 
a la consultar la información conteni-
da.
• Designación, planeación, gestión y 
desarrollo de los contenidos que han 
sido definidos por la organización.
• La facilidad de búsqueda y los di-
seños de los enlaces (interfaces) de 
búsqueda.
• La retroalimentación (feedback) de 
los resultados y procesos de mejora-
miento que se apliquen en los siste-
mas de información, sitios WEB y los 
sistemas de intranet de la organiza-
ción.
Arquitectura de la información como 
estrategia empresarial 
Establecida la arquitectura de información 
para la organización, aquellas implicadas en 
el modelo que resultan complementarias 
pueden ser desarrolladas para asegurar ali-
neamiento, con la organización a través de 
solicitudes de tipo informático, funcional y 
operacional; incluye los factores y elemen-
tos que cada organización necesita para 
ejecutar de manera eficiente sus procesos 
de negocio, lo que implica la descripción de 
los procedimientos para compartir y utilizar 
la información y la descripción detallada del 
tipo de infraestructura y los servicios que 
resultan necesarios, para asegurar su fun-
cionamiento, condición que la hace estraté-
gica.
Por eso, la estrategia empresarial aplicada a 
la arquitectura de la información, es esen-
cial para lograr cambios exitosos y durade-
ros, como las principales iniciativas de desa-
rrollo e implementación de las aplicaciones 
empaquetadas incluida la gestión de los 
riesgos relacionados con la transformación 
organizacional soportada por la TIC.
En ese sentido, es esencial dentro del marco 
estratégico que describe, asegurar que los 
flujos de información automatizada sean 
adecuados, asegurando que se establezca 
clara comunicación con los grupos de inte-
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rés relacionados y entre ellos para facilitar que los procesos institucionales, estén realmente 
alineados. Incluye: aquellos los relacionados con el negocio, los sistemas de información, 
tecnología, páginas WEB e intranet, para que no se conviertan o sean percibidas como “cue-
llo de botella” para la implantación y el desarrollo de la estrategia.
La arquitectura de información y la empresarial, además estarán alineadas con el modelo 
operativo institucional, como modelo lógico de ejecución de su estrategia. 
Incluye, los elementos que es necesario considerar para que el modelo satisfaga las necesi-
dades de la arquitectura empresarial en relación con los objetivos estratégicos de negocio, 
como se muestra en la figura 4.
Beneficios y oportunidades de la arquitectura de información
Los beneficios para las empresas, como consecuencia del establecimiento de la arquitectura 
de la información en la organización pueden resumirse en:
 ■ Información:  incluye, visión integrada de la estrategia, personas, procesos de negocio, 
aplicaciones, datos, servicios y tecnología.
 ■ Análisis del impacto: se refiere a los proyectos de negocio, arquitectura y organización.
 ■ Alinear Negocio: se refiere a las TIC y los Procesos de Negocio, con la estrategia y el mo-
delo Operativo de la organización 
 ■ Compañero de Negocios (Business Partner): vinculación de una función o área funcional 
para la gestión de Proyectos transversales que coordinen áreas de Negocio y Tecnológica, 
dentro de la estructura lógica que apoya la coordinación de recursos y medios que parti-




















Ejecución de la estrategia
Procesos de negocio
Sistemas y Tecnologías de la Información
Figura 4
Fuente: Celso Gonzales Cam. Arquitectura de la Información: diseño e 
implementación* Departamento de Ciencias de la Información Pontificia Universidad 
Católica del Perú. Agosto de 2003 – Lima. Perú
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 ■ Conocimiento: es soporte de la muta-
ción de la Información en conocimiento, 
a través de la experiencia. 
 ■ Innovación:  soporta la creación de en-
tornos innovadores en la empresa, con 
la introducción de herramientas funda-
menten el análisis de la información, la 
colaboración y la generación de ideas 
entre las personas vinculadas y grupos 
de interés.
 ■ Reducción de costos: se refiere a aque-
llos que resultan reiterativos (redundan-
tes) relacionados con las TIC en la Orga-
nización.
 ■ TIC como ventaja competitiva:  resul-
tado de la identificación y revisión de la 
aplicación de su utilización en los proce-
sos de negocio. 
En relación con las oportunidades, pueden 
referirse las siguientes:
 ■ Con base en retroalimentación externa, 
es posible modificar para mejorar los 
procesos críticos de la organización des-
tinadas a mejorar la eficiencia y produc-
tividad.
 ■ El uso adecuado de las TIC, facilita encon-
trar y mejorar el equilibrio en las relacio-
nes entre la organización y sus grupos de 
interés.
 ■ Lograr las ventajas competitivas que sos-
tengan la organización en el mercado y 
crear previsiones estratégicas clave fren-
te a la incursión de nuevos competidores.
 ■ Mejorar las relaciones comerciales; inclu-
yendo cordialidad, respeto y transparen-
cia con los comparadores, para propiciar 
hacer sostenible su fidelidad.
 ■ Hace posible añadir valor a los productos 
y servicios ofrecidos.
 ■ El desarrollo de nuevos productos y ser-
vicios de hacen posibles y se adecúan a 
las necesidades de los consumidores, uti-
lizando de forma ajustada la arquitectura 
de información existente, a través de in-
formación adecuada.
 ■ Se hace más sencilla la aplicación de los 
tramos de control, al contar con informa-
ción sistemática automatizada. 
Proceso de desarrollo de la arquitectura 
de la información
La arquitectura de la información (AI), per-
mite configurar la realidad para la orga-
nización, basada en las TIC o en cualquier 
soporte digital. Se encarga de producir y co-
municar información estructurada (sistema-
tizada y automatizada). Es un proyecto de 
desarrollo para la empresa porque permite 
determinar las necesidades de los usuarios, 
con un esquema definido.
En esencia, es un proceso de diseño de con-
tenido, dividido en etapas genéricas defi-
nidas que logra un producto definido. Los 
elementos básicos para determinar la fun-
cionalidad del esquema informático, con la 
posibilidad de prever el crecimiento la apli-
cación de las TIC en la empresa. 
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Fase Etapa Descripción







Técnicas a utilizar: Entrevistas y encuestas para conocer las necesidades del cliente y los usuarios. Procedimiento:
 ■ El diseñador (arquitecto), se involucra en el proyecto desde la fase inicial del proceso, para obtener la información sobre el producto a implementar.
 ■ Considerar las metodologías de desarrollo que se utilizan (Rational Unified Process, eXtreme Programming, XP), para participar en las reuniones con el cliente desde que se inicia proyecto.
 ■ Dependiendo del cliente se considerará su participación directa en el proceso.
 ■ Realizar estudios sobre usuarios (audiencia): análisis contextual y estudio del entorno social, cultural y lingüístico. .
 ■ Análisis competitivo de tecnologías y herramientas, con el objetivo de estudiar carencias, buenas prácticas de diseño. Los indicadores que se a considerar (Organización de la informa-
ción). Sistema de navegación, Etiquetado y Diseño gráfico).
 ■ Recopilar información, 
Definición de 
objetivos
Técnicas a utilizar: Realizar preguntas enfocadas a las personas, para determinar cuál es el propósito de la aplicación a desarrollar: 
 ■ Recomendaciones: Las preguntas, podrían ser:
• ¿Cuál es el objetivo de esta aplicación?
• ¿Qué nivel de aprendizaje alcanzarán los usuarios?
• ¿Qué habilidades se desarrollarán de esta aplicación?
• ¿Qué contenidos incluirá la aplicación? Se evidencia un primer momento del inventario de contenidos, para estructura y el sistema de consulta (navegación).
• ¿Qué servicios e interacción ofrecerá la aplicación para captar el interés de los usuarios? Con esta pregunta se aborda la expectativa del usuario,
 ■ Identificar condiciones funcionales, con las preguntas anteriores sirven para conocer los contenidos que puede ofrecer la aplicación, es útil para realizar el inventario de contenidos y para 




Técnicas a utilizar: estudio de usuarios para conocer las necesidades y características de los usuarios. Se pueden utilizar encuestas, entrevistas y técnicas de sistematización, recomenda-
ciones:
 ■ Seleccionar y utilizar metodologías aplicables para realizar esta actividad.
 ■ Se conocerán, necesidades y características de los usuarios. Importante que conozca su ámbito social y las características de su actividad.
 ■ El arquitecto de información clasificará la audiencia.
 ■ Es necesario valorar si es necesario dividir en grupos a los usuarios en función de sus competencias TIC.
 ■ Es necesario considerar: ubicación geográfica, diversidad cultural, idioma, nivel cultural, educación, entre otros.
 ■ El responsable del ´proyecto, entrevista al cliente, con bases en el público objetivo, hace preguntas directas para conocer sus necesidades con relación a la aplicación. Las preguntas 
recomendadas, son:
• ¿Qué ventajas les brinda la aplicación educativa a las personas vinculadas?
• ¿Qué facilidades podrán tener las personas vinculadas con su uso?
• ¿Qué le gustaría ver en la aplicación multimedia educativa?
Desarrollo de 
contenidos 
Técnicas a utilizar: entrevistas
Recomendaciones:
 ■ El diseñador (arquitecto de información) será exhaustivo durante las entrevistas, para obtener información sobre los contenidos que se desean incluirse en la aplicación.
 ■ En las aplicaciones empresariales, quien se encarga de la selección y adquisición de los contenidos es el diseñador o el experto en contenido, arquitecto de información utilizará la infor-
mación que le proporcionada por el diseñador para desarrollar el su inventario.
 ■ Para obtener información pueden realizar las siguientes preguntas:
¿Dónde se encuentra el contenido?
¿En qué formato se encuentra?
¿Hay expertos en el tema de esa asignatura?
¿El contenido tiene audio, video, imágenes, gráficos? 
Fundación Universitaria del Área Andina 55
Fundación Universitaria del Área Andina 16
Desarrollo de 
la arquitectura 
de información Estructura 
Recomendaciones:
 ■ Para desarrollar la estructura es necesario considerar los requisitos funcionales del producto y además la información obtenida mediante el inventario de contenidos.
 ■ Los contenidos, estarán desarrollados en orden lógico mediante una estructura que permita localizarlos fácilmente y eviten descoordinación.
 ■ Utilizar una estructura que refleje la relación entre los contenidos y su ubicación dentro de la aplicación.
 ■ Utilizar un modelo jerárquico simple, ofrece una forma fácil y familiar de organizar los contenidos.
Etiquetas 
Técnica a utilizar etiquetado: define, las etiquetas que tendrá la aplicación con el propósito de observar los términos en el contexto de uso.
Recomendaciones:
 ■ Define el uso del sistema de identificación basándose en los objetivos del cliente y las características de los usuarios.
 ■ Se centra en el público objetivo. Las etiquetas serán de fácil identificación e interpretación, con uso de lenguaje comprensible para todos (claro).




 ■ No se puede realizar esta actividad sin definir previamente la estructura (taxonomía), que la condiciona.
 ■ Define el esquema de navegación que permita a los usuarios consultar fácilmente de una sección a otra, ayudándolo a reconocer el contenido que se encuentra consultando, las que ha 
visitado y las opciones de consulta. 
 ■ Después de definir los elementos que componen el sistema de consulta, se crea el mapa correspondiente que ofrezca visión detallada de cómo será la navegación de los contenidos.
Pantallazos
Técnicas a utilizar: entrevista, para definir las características visuales. Desarrollar diagramas con información organizada, representando la estructura y funcionamiento de la aplicación. 
Recomendaciones:
 ■ Reunirse con el cliente para definir características visuales y considerar los requisitos funcionales del estudio sobre las necesidades y expectativas del público objetivo durante la recopi-
lación de información.
 ■ Diseño de pantallas base, utilizando el diagrama de presentación, para mostrar la organización de la información de la aplicación, visualizando las prioridades organizativas y los elemen-
tos visuales importantes.
 ■ Desarrollar tantos diagramas como sean necesarios, (uno por cada sección).
 ■ Para diseñar las pantallas base se recomienda utilizar la herramienta OpenofficeDraw.
 ■ Después de definir las pantallas base, el arquitecto se reúne con el cliente y los desarrolladores para presentarles el diseño general de la aplicación. Las opiniones e ideas que surjan du-
rante la presentación pueden ayudar a mejorar el diseño.
Cuadro 2
Fuente. Desarrollo del autor. Adaptado en su totalidad de: http://www.nosolousabilidad.com/articulos/guia_ai.htm
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Además de fundamentarse en la experien-
cia, los modelos son esquemas conceptua-
les surgidos de la interacción, que hace po-
sible la comunicación entre investi gadores 
y estudiosos del tema, que contribuye a 
depurar los conceptos, para la validación de 
las decisiones como criterio, dentro de una 
interesante variedad de propuestas (mode-
los).
Los modelos de negocio estudian la diná-
mica de los competidores, que no significa 
revisar el modelo de cada uno en detalle La 
guía para la toma de decisiones incluida en 
el modelo que se desarrolle puede resultar 
ambigua cuando se trata de establecer qué 
el mode lo de negocio será consecuencia de 
las decisiones sujetas a estructuras dinámi-
cas de información que no han sido evalua-
das para realizar los cambios. 
En la mayor parte de las situaciones que 
se ven afectadas por el cambio no pueden 
definirse hasta no establecer el equilibrio 
competitivo maximizando el beneficio y los 
ajustes internos que se realicen e incluyan 
la estructura organizacional parcial o total 
y la arquitectura de la información de la or-
ganización que aplique un modelo nuevo 
o modificado, considerando alteración en 
los flujos y dirección de información para la 
gestión y la toma de decisiones, buscando 
siempre aumentar las utilidades
La principal característica de la estructura 
orgánica debería ser la flexibilidad que tam-
bién implica agilidad para adaptarse a con-
diciones variadas de cambio inesperadas o 
planeadas, para garantizar la funcionalidad 
integral de la empresa, evitando inconve-
nientes provenientes de amenazas o debi-
lidades que afecten negativamente el desa-
rrollo de sus actividades misionales.
Como ya se indicó, otra condición estraté-
gica a evaluar revisar y acomodar, si resulta 
necesario es la arquitectura de información 
para garantizar que los flujos de informa-
ción permanezcan adecuados, para sopor-






Gerencia de información y
tecnología
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Introducción Modelo, es la representación de las condiciones reales y des-
cripción de las metodologías utilizadas por las organizaciones 
para estandarizar los procesos de gestión, general y específi-
ca en este caso la de la información y los sistemas que la inte-
gran. Todo, con el fin de desarrollar potencial real de las tec-
nologías de la información TI utilizadas a partir de una clara 
visión del negocio, que incluye las estrategias competitivas y 
las prácticas organizacionales.
En estas condiciones, las organizaciones están necesitan re-
dirigir sus estrategias a para alcanzar niveles de competen-
cia, que resulten adecuados a sus necesidades, a través de la 
coordinación entre las funciones de planeación, diseño, dis-
tribución y entrega de productos y servicios dentro de un mo-
delo estructurado de información. 
Así, el desarrollo de un adecuado proceso de planeación es-
tratégica asegura su competitividad en el mediano y largo 
plazo de la organización, desde el análisis de la condición in-
terna de su estructura de TI que le permita anticipar con éxito 
la evolución del entorno.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Desarrollo temático
Modelo TI
Gobernabilidad o el modelo de TI es el con-
junto de esfuerzos planeados y dirigidos a 
la alineación de las TIC con la estrategia del 
negocio. Se basa en las metas y la estrate-
gia  de todos los departamentos de la em-
presa, proporcionando y velando por un 
mejor uso de la tecnología y de sus estruc-
turas funcionales para alcanzar las metas or-
ganizacionales.
Comprende el liderazgo, las estructuras 
organizativas y los procesos que aseguran 
que las TIC de la organización sostienen y 
extienden los objetivos y estrategias de la 
misma, es decir, garantizan el cumplimien-
to de sus objetivos estratégicos. De esta 
manera, el gobierno de TI facilita que la 
empresa aproveche de forma óptima su in-
formación, maximizando así los beneficios, 
aprovechando las oportunidades y obte-
niendo ventajas competitivas.
 El sistema por medio del cual se dirige y 
controla el uso actual y futuro de las TI. Su-
pone la dirección y evaluación de los planes 
de utilización de las TI que dan soporte a 
la organización y la monitorización de di-
cho uso para alcanzar lo establecido en los 
planes. Incluye las estrategias y políticas de 
uso de las TI dentro de la organización (ISO 
38500).
Para empezar ¿qué es gobernabilidad? Ésta 
se define como el arte o acción de gobernar 
o gobernarse, Según el Libro Blanco sobre 
la Gobernanza Europea, se refiere a la ma-
nera en que la Unión utiliza los poderes que 
le otorgan sus ciudadanos. El concepto de 
“gobernanza” designa las normas, proce-
sos y comportamientos que influyen en el 
ejercicio de los poderes a nivel europeo, 
especialmente desde el punto de vista de 
la apertura, la participación, la responsabi-
lidad, la eficacia y la coherencia.
En el campo empresarial se entiende como 
la aplicación de mejores prácticas para lide-
rar y administrar una organización, dando la 
pauta a los principios de alto nivel para ayu-
dar a la toma de decisiones. En ese orden de 
ideas, se podría asegurar que gobernabili-
dad de TI es la manera en que la administra-
ción y la gerencia de las empresas unifican 
conceptos, lideran y organizan a las tecno-
logías de la información para orientarlas ha-
cia la estrategia del negocio.
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Figura 1. Gobierno de TI
Fuente: http://www.tcpsi.com
Los elementos clave de la gobernabilidad mencionan la re-conceptualización y re-construc-
ción de la arquitectura operacional de la empresa, re-pensar y re-expresar los roles del per-
sonal y el alineamiento entre el negocio y la TI, además ayudan a comprender que los roles, 
la experiencia y la cultura son factores determinantes para lograr el mejor impacto y conse-
guir el éxito de la nueva arquitectura de la empresa mejorando su rendimiento.
 ■ Alineamiento estratégico.
 ■ Estructuras organizativas.
 ■ Generación de valor.
 ■ Procesos de gobernanza de TI.
 ■ Gestión del riesgo.
 ■ Gestión del rendimiento.
 ■ Gestión de recursos.
 ■ Valor agregado.
Las acciones IT empresariales se pueden dividir en los siguientes niveles de gestión:
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Figura 2
Fuente: Propia.
 ■ Gobierno de las TI, que pretende alcanzar el compromiso y la evidencia de que las TI son 
un elemento estratégico que proporciona un valor añadido a la empresa. Los modelos 
de compromiso de las TI suponen el establecimiento de un sistema de mecanismos de 
gobierno que pretenden el cumplimiento de los objetivos locales y corporativos en el 
contexto de los procesos de negocio y de los proyectos de TI
 ■ Administración de TI, que procura alcanzar la credibilidad a la hora de diseñar y gestio-
nar la arquitectura de las TI de la organización.
 ■ Operación de TI, que trata sobre la continuidad y competencia de la infraestructura TI de 
la organización.
Sistemas de información en la empresa
Con el uso de los Sistemas de Información (SI), es posible lograr mejoras sustanciales en las 
organizaciones, porque permiten automatizar los procesos operativos, estructuran la pla-
taforma de información necesaria para la toma de decisiones y permiten alcanzar ventajas 
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Un sistema de información, es un conjunto de elementos que interactúan entre sí con el fin, 
el de apoyar todas las actividades de una empresa o negocio. Teniendo en cuenta el equipo 
computacional que se necesita para que el sistema de información pueda operar y un grupo 
de personas que es el Talento Humano que interactúa con el sistema de información (toma-




Para Laudon y Laudon, profesores de Administración de Empresas, los sistemas de informa-
ción ayudan a los gerentes a mantener ordenada su compañía, a analizar todo lo que por 
ella pasa y a crear nuevos productos que coloquen en un buen lugar a la organización. Esta 
definición es una de las únicas que manifiesta la exigencia de que un sistema de información 
tenga componentes, aunque no especifica cuáles deban ser, posiblemente porque intenta 
englobar todas las posibles variantes de este concepto.
Los sistemas de información sirven para:
 ■ Un acceso rápido a determinada información y por ende mejora tanto en tiempos como 
en resultados el servicio a los usuarios.
 ■ Motivar a todo tipo de funcionario de las compañías para requerimientos de cualquier 
índole con excelentes resultados.
 ■ Generar información e indicadores los cuales permiten analizar, comparar estudiar para 
detectar fallas y así mismo tener el control del sistema.
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 ■ Da la posibilidad de planear, idear pro-
yectos los cuales van a estar generados 
de un sistema de información que tiene 
unos elementos claros y en dado caso 
sustentados para prever cualquier tipo 
de requerimientos.
 ■ Evita la pérdida de tiempo en la organiza-
ción de la información ya que realizándo-
la de forma manual se corre el riesgo de 
no dar la investigación correcta.
 ■ Hay mayor interés en la creación de nue-
vos procesos de trabajo debido a la faci-
lidad que brinda para la obtención y el 
procesamiento de información.
 ■ Se hace más efectiva la comunicación en-
tre procesos y por lo tanto entre grupos 
de trabajo, una comunicación de diferen-
tes instancias con los mismos resultados 
ágiles y confiables.
 ■ Organización de archivo automatizado, 
clasificado de interés general y particu-
lar, entre otras.
Los sistemas de información se utilizan para 
el registro de todas las operaciones econó-
micas de una entidad, realizándola de forma 
cronológica y por lo tanto ordenada a través 
de diversos soportes o documentación que 
permite hacer cumplir procedimientos, re-
glas, principios que están debidamente re-
lacionados para un análisis y comprobación 
de hechos realizados y así minimizar los re-
cursos económicos que se puedan emplear 
para lograr llegar al resultado de una infor-
mación resumida, concreta y eficaz.
Es importante analizar que implementar un 
sistema de información en una organiza-
ción conlleva a reducir riesgos de fracaso 
debido a todo tipo de amenazas inherentes 
en el momento en que se inicia un proceso 
en el desarrollo de la actividad económica, 
amenazas que son latentes en las cuales hay 
que trabajar para el éxito empresarial.
Un sistema de información no solo puede 
ser idea y creación de los gerentes sino de 
cada persona en el desarrollo de sus labo-
res diarias; puede ser aplicada en diferentes 
procesos con la seguridad que si ha sido im-
plementado de la manera adecuada se van 
a tener resultados que sean de utilidad.
Sin embargo, es necesario comprender los 
objetivos que pretende alcanzar un sistema 
de información y su operación para inter-
pretar también aspectos relacionados con 
la gestión del ambiente en el que se desem-
peña la empresa, se hace referencia a:
• Las amenazas que pueden impactar 
negativamente la operación empre-
sarial.
• Las oportunidades que pueden in-
crementar el desempeño organiza-
cional.
Además, la información como activo no tan-
gible, posee dos contextos:
1. Entorno interno: se refiere a la estruc-
tura organizacional y sus componentes 
que ejercen influencia en la manera de 
realizar el trabajo y alcanzar los objeti-
vos”.
2. Entorno externo: es más complejo por-
que está integrado por factores no 
controlables para la empresa y requie-
re evaluación continua, para detectar 
oportunidades y amenazas. 
En la actualidad, los sistemas de informa-
ción ubicados dentro de la organización 
en un área funcional técnica específica, son 
además de apoyo informático unidades de 
soporte y herramienta para mejorar la 
Fundación Universitaria del Área Andina 65Fundación Universitaria del Área Andina 10
estructura competitiva del negocio, además ayudan a definir el tipo de aplicaciones (clasifi-
cación) que los sustentan (los sistemas de información).
Clasificación de sistemas de información
Figura 4. Clasificación de sistemas de información
Fuente: http://ingenierosutem.blogia.com/
Plan estratégico Sistemas de información
Balance Scored Card
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el cuadro de mando integral o Balanced Score Card (BSC), que se entiende como herra-
mienta metodológica que traduce la estrategia en un conjunto de medidas de actuación, 
que proporcionan la estructura necesaria para un sistema de gestión y medición. El acceso 
a los almacenes de información permite presentar los resultados de desempeño y entender 
por qué están dándose determinados resultados  (tomado y adaptado de: http://www.info-
views.com.mx/Bitam/ScoreCard/).
Los sistemas de información hacen conexión con los sistemas transaccionales (transactional 
systems), sistemas de procesamiento de transacciones (TSS), se entienden como sistema de 
información diseñados para recolectar, almacenar, modificar y recuperar todo tipo de infor-
mación originada en una negociación; es un proceso que genera y modifica la información 
que se encuentra almacenada en un sistema de información. 
Se hace enlace a continuación a la Inteligencia de Negocios (IN) (Business Intelligence BI) so-
portadas en los sistemas de información ejecutivos SIE. La IN, es una estrategia transversal 
empresarial, definida y desarrollada con el objetivo de incrementar la competitividad del 
negocio, a través de la sistematización estructurada, su información histórica (operaciones 
diarias), incluidas en los almacenes de datos (data warehouse). 
En consecuencia, los sistemas de información son parte esencial de la organización, que 
determinan su funcionamiento y fundamentan la calidad de las decisiones, que se adopten, 
debido a que su acción cubre la totalidad de la organización y sus operaciones, soportadas 
en las acciones de las personas responsables (de tomar las decisiones y de ejecutar las ta-
reas).
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Conjunto sistematizado (colección) de sistemas 
de información, por lo general automatizado que 
interactúan entre ellos para procesar datos y ob-
tener información para satisfacer las necesidades 
operativas y de gestión de la organización.
 ■ Automatizan tareas operativas de la organización.
 ■ Suele ser el primer tipo de sistemas de información que se implanta en las organizaciones.
 ■ Comienzan apoyando tareas de nivel operativo hasta llegar a las gerenciales de acuerdo con su evolución.
 ■ Intensivos en entrada y salida de información; con cálculos y procesos simples.
 ■ Elevado manejo de datos para realizar sus operaciones, el resultado, grandes volúmenes de información.
 ■ Fáciles de justificar ante la gerencial.
 ■ En el corto plazo se pueden evaluar resultados.
 ■ Adaptable a paquetes de aplicación del mercado, automatizan los procesos básicos similares o iguales en otras organizaciones (factura-
ción, nómina, cuentas por cobrar, conciliaciones bancarias, inventarios).




Sistema de información para directivos, automa-
tiza la obtención de los datos más importantes 
de una organización, resumirlos y presentarlos 
esquemática y comprensible, permite acceso 
fácil a información interna y externa de la empre-
sa para dar seguimiento a los factores críticos del 
éxito.  
Se enfoca a proporcionar información de la situa-
ción actual de la empresa. 
 ■ Se desarrollan por lo general dentro de la organización.
 ■ Desarrollo basado en incrementos a través de su evolución dentro de la organización.
 ■ Se inicia con un proceso particular y agrega nuevas funciones o procesos.
 ■ Su función, lograr ventajas competitivas (costos y servicios diferenciados con clientes y proveedores.)
 ■ Apoyan la innovación de productos y servicios, por la búsqueda de ventajas competitivas, innovando o creando productos y procesos 
nuevos y desafiantes.
3. Soporte a decisiones
Decision Support Sys-
tem (DSS)
Permiten al responsable de las decisiones, utili-
zando datos y modelos para resolver problemas 
no estructurados o semi-estructurados. Apoyan, 
la toma de decisiones, con la construcción de es-
cenarios, para evaluar sistemáticamente alterna-
tivas diferentes de decisión, utilizando modelos 
y herramientas computarizados. No soluciona 
problemas, apoya el proceso decisorio, responsa-
bilidad del usuario responsable.
 ■ Posteriores a los Sistemas Transaccionales relevantes de la empresa; son su plataforma de información. 
 ■ La información que generan, apoya el proceso decisorio. 
 ■ Son intensivos en cálculos y escasos en entradas y salidas de información (un modelo de planeación financiera). 
 ■ La justificación económica suele ser difícil, ya que no se conocen los ingresos del proyecto de inversión. 
 ■ Interactivos y amigables, con altos estándares de diseño gráfico y visual, dirigidos al usuario final.
 ■ Apoyan la toma de decisiones repetitivas y no estructuradas (Compra de Materiales Sistema de Simulación de Negocios).
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Introducción El Modelo de gestión para el uso de tecnologías de informa-
ción TI y el desarrollo de la estructura orgánica relacionada 
con su funcionamiento, giran en torno a las personas en un 
contexto de trabajo en equipo que prioriza y destaca el pa-
pel del liderazgo del gerente técnico en este caso (el TI) y el 
apoyo a su labor que significa el desarrollo de competencias, 
la documentación y desarrollo permanente de competencias 
para la acción, que enfatiza la práctica y desarrollo de conte-
nidos y de habilidades de pensamiento, incluye además revi-
sión constante de actitudes y valores de los integrantes de los 
equipos de trabajo dentro de la empresa.
El modelo de gestión de tecnología se basa en la creación y 
uso de recursos y estrategias que permitan adaptar los pro-
cesos de gestión construir la estructura orgánica y desarrollar 
las competencias necesarias (se insiste). En este sentido, se da 
prioridad al desarrollo práctico de procedimientos para ela-
borar el modelo operativo. 
Las estrategias de acción son necesarias para la planeación, 
desarrollo de acciones y la elaboración de modelos de ope-
ración y estructuras funcionales ajustados a las necesidades 
organizacionales, a partir del análisis estructurado de condi-
ciones para encontrar alternativas de adecuadas para aplicar 
las tecnologías de la información y la comunicación (TIC) en 
general y de las tecnologías de la información (TI) que las in-
cluyen, en particular.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Desarrollo temático
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Para dar origen a un modelo de gestión 
operativa, organizacional que incluya su 
estrategia y tecnología, en aspectos relacio-
nados con su diseño, desarrollo y aplicación 
que permita focalizar el proceso modelado 
de administración y estructura orgánica 
específica, es necesario realizar desarrollar 
un proyecto específico estructurado que 
garantice el desarrollo de los procesos pun-
tuales, para satisfacer sus necesidades infor-
máticas. El modelo operativo de gestión en 
general, se basa en los siguientes procesos: 
 ■ Evaluación del nivel competitivo de la 
empresa: destinada a identificar la ca-
pacidad organizacional para poner en 
acción los recursos tecnológicos para 
satisfacer las necesidades y requerimien-
tos del mercado que sirve, incluyendo la 
visualización de los grupos de interés y 
particular los principales competidores. 
El nivel competitivo se relaciona con ma-
nejo de las tecnologías estratégicas para 
la organización. El componente y proce-
so básico aquí, es la auditoria tecnológi-
ca, que permite reconocer los recursos, 
activos, requisitos, sistemas con los que 
cuenta la organización, en los recursos 
físicos e intelectuales.
 ■ Crecimiento integral de la estrategia 
tecnológica: está relacionada estrecha-
mente con la estrategia organizacional, 
debido a que impacta todas sus funcio-
nes. El éxito se basa en la plena identifi-
cación de las oportunidades y la concen-
tración de los recursos necesarios en las 
áreas involucradas, que incluyan mejores 
capacidades tecnológicas internas. Su 
definición incluye:
• Análisis estratégico: se desarrolla 
para entender los retos y oportunida-
des y reconocer las opciones priorita-
rias y significativas de cambio.
• Elección estratégica: para identificar 
oportunidades a seleccionar, incluye 
su orden y la secuencia en la que de-
ben elegirse y en qué orden de prio-
ridad que puede establecerse.
 ■ Aumento y estructuración del patri-
monio tecnológico: definida la estrate-
gia tecnológica, se incluye la tecnología 
que será utilizará en los todos los pro-
cesos y proyectos implicados, se puede 
desarrollar internamente, adquirirlo o 
tercerizar (outsoursing) su operación (no 
recomendada). No existe estrategia ideal 
para fortalecer el patrimonio tecnológi-
co, está ligado al entorno de intereses y 
necesidades de cada organización. 
 ■ Uso y aplicación de la tecnología: se 
refiere, a la utilización e implementación 
de la tecnología, desarrollada interna o 
externamente. Cuando esté disponible 
se necesita integrarla en los proyecto de 
desarrollo para el cual fue adquirida y al-
canzar así su desarrollo exitoso que pue-
da provecharse con eficiencia, al respec-
to, es necesario desarrollar las siguientes 
actividades:
• Asimilar: incluye, el desarrollo de 
competencias específicas en las per-
sonas involucradas.
• Adoptar: significa adaptar en detalle, 
los procedimientos internos de la or-
ganización.
Las acciones descritas, gestionadas de ma-
nera integral habilitan a la empresa para 
identificar oportunidades claras para sis-
tematizar y estructurar los recursos tecno-
lógicos que resulten necesarios, eficientes 
y útiles para poder capitalizarla de manera 
exitosa. 
Los procesos logísticos, la atención al entor-
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no, para reconocer oportunamente las señales externas (oportunidades y amenazas, están 
destinados a proteger las innovaciones para adaptarse oportunamente a los cambios y ase-






















































Fundación Universitaria del Área Andina 74Fundación Universitaria del Área Andina 8
En este orden de ideas, es necesario consi-
derar la incorporación efectiva de la tecno-
logía en cada proyecto organizacional en la 
que se asigne; cuando esté en desarrollo, es 
necesario iniciar procesos de análisis y eva-
luación para adaptarla a necesidades espe-
cíficas cambiantes. 
Se hace necesario, decidir con oportunidad 
y con base en información estructurada, 
respecto a la obsolescencia de la tecnolo-
gía, es una etapa muy importante, conside-
rando la necesidad de afrontar y adaptarse 
a los constantes cambios que se producen 
en este ámbito. El modelo de gestión ope-
rativa que se describe, incluye dos procesos 
esenciales:
 ■ Vigilancia e inteligencia tecnológica: 
mecanismo orientado a explorar y buscar 
en el entorno, interno y externo organi-
zacional, cambios que puedan implicar 
innovaciones y oportunidades para la or-
ganización. Al tiempo, es un proceso que 
identifica las necesidades de información 
de los usuarios, el contexto de informa-
ción análisis y las conclusiones; que fi-
nalmente conocerán los usuarios de los 
sistemas de información. El proceso de 
desarrollo se incluye descrito en la figura 
1, además, incluye tres objetivos: 
• Soportar, la evaluación en el nivel 
competitivo, por el reconocimiento 
de las necesidades del mercado; los 
competidores, la evolución del en-
torno y el posicionamiento externo.
• Desarrollar la estrategia tecnológica, 
identificando oportunidades y ame-
nazas externas, también las fortale-
zas y debilidades internas.
• Aumentar el fortalecimiento del pa-
trimonio tecnológico, cando se basa 
en su adquisición con proveedores 
externos.
Fases del proceso de vigilancia tecnoló-
gica
Figura 2. Fases del proceso de vigilancia tecnológica
Fuente: http://vt-ic-estadocuestion.galeon.com/vt-ic3.png
 ■ Protección de las innovaciones tecno-
lógicas: asegura la tenencia para las or-
ganizaciones que la desarrollan, a través 
de su uso exclusivo y la obtención de uti-
lidades permitan recuperar la inversión. 
Las licencias de uso y patentes, son ele-
mentos de la política de protección de 
innovaciones. En algunos casos, resulta 
de mayor eficacia el secreto industrial. La 
protección de las innovaciones busca: 
• Favorecer, la consolidación de la in-
versión y el patrimonio tecnológico, 
a través de la protección jurídica de 
procesos, productos y servicios desa-
rrollados por la organización, fomen-
tando la expedición de licencias para 
el uso por ´parte de terceros. Cuando 
se adquiere tecnología de proveedo-
res externos es posible, la recopila-
ción de información procedente de 
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selección y la organización de los procesos de adquisición de licencias.
• Estimula el desarrollo de estrategias tecnológicas, identificando a través de análisis 
de las bases de datos de oficinas de patentes, tecnologías emergentes y oportunida-
des de negocio. 
Estructura orgánica para las Tecnologías de Información en la empresa
La organización, cualquiera sea su naturaleza, es una estructura formal con o sin ánimo de 
lucro; está integrada por un conjunto de actividades variadas y multidisciplinares, orienta-
das a garantizar su funcionamiento. 
Es indispensable entonces, desde la perspectiva económica, generar utilidades para asegu-
rar la subsistencia empresarial.
De esta manera, el beneficio financiero además de permitir crecimiento económico, benefi-
cia a; propietarios, directivos e integrantes de los equipos de trabajo vinculados; cuando se 
alcanzan los objetivos fijados. 
Además de las utilidades pueden encontrase otros beneficios que mueven a la creación de 
empresas (autoempleo); además de los fines de beneficio social (creación y de puestos de 
trabajo y beneficio para determinadas comunidades o regiones), prestación de servicios a 
los grupos de interés, entre otras. 
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Cuando se habla de diseño organizacional 
relacionado con las TIC, existe la disyuntiva 
de seleccionar una estructura de tipo: 
a. Centralizado: ofrece mayor control ge-
rencial con limitación y lentitud en la ca-
pacidad de gestión y respuesta. Cuando 
los conflictos son persistentes, se supo-
ne que la tendencia es hacia un modelo 
de gestión de TI, con estas característi-
cas dentro de las que las relaciones de 
trabajo y la confianza en los integrantes 
de esta área técnica, no ofrecen la me-
jor condición y confianza, situación que 
afecta negativamente el desempeño y 
resultados (ver cuadro 1).
b. Descentralizado: proporciona mayor 
flexibilidad que ofrece respuesta ágil y 
oportuna a las necesidades y requeri-
mientos organizacionales, restringiendo 
y dispersando el control y la evaluación 
eficiente, para propiciar mejoramiento 
continuo. Cuando una organización se 
desempeña adecuadamente de acuerdo 
con su marco estratégico, puede deberse 
a una estructura del área de tecnología 
descentralizada o con tendencia a ella.
En consecuencia, resulta indispensable para 
desarrollar el proceso del área de tecnolo-
gía, estudiando con cuidado la situación, 
para determinar y analizar las necesidades 
para identificar y definir con precisión, la 
clase de estructura que satisfaga con efec-
tividad y las necesidades de la organización 
en el momento que se desarrolla el proyecto 
y establecer la proyección de mejoramiento 
manteniéndola vigente y adaptable.
El éxito del desarrollo y culminación del 
proyecto de desarrollo de la estructura or-
ganizacional de TI en la organización, está 
ligado al contenido de una visión prospec-
tiva, sujeta a la evaluación y el mejoramien-
to continuo, permeable siempre al cambio 
que permita mantenerla vigente.
Cuando se adopta un estilo de organización 
de TI con orientación al servicio, con carac-
terísticas de disciplina, eficiencia, efectivi-
dad, que orienten el área técnica de la refe-
rencia a ser un establecimiento de servicio y 
apoyo para el resto de la organización, con-
dición que resulta ideal y que es necesario 
caracterice a la dependencia referida. 
En el diseño del área de TI, necesario dar 
participación y atender las recomendacio-
nes delas personas vinculadas con la orga-
nización, con el objetivo de “alinearla” con 
las estrategias organizacionales generales 
y específicas relacionadas con la estructura 
que se construye y los procesos tecnológi-
cos, partir de la óptica y experiencia de sus 
integrantes.
Es necesario también mantener equilibro 
entre los proceso de control y coordinación 
que permitan desarrollar lo realmente im-
portante antes que lo urgente, para ofrecer 
estabilidad y seguridad para establecer una 
adecuada alineación de sus procesos y pro-
cedimientos técnicos, con base en la revi-
sión y la acople, previendo su desempeño 
eficiente, para identificar la mejor opción 
de acuerdo las necesidades institucionales, 
para lo cual es importante realizar análisis 
cuidadosos de las posibilidades de diseño 
estructural para el área TIC organizacional 
buscando el beneficio integral de la organi-
zación.
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Figura 4. Esquema de alternativas de estructuración de un área de tecnología de información
Fuente. Adaptada de: http://148.204.210.201/tesis/1377537224169TESISDEMAESTR.pdf
Esquema de alternativas de estructuración de un área de tecnología de información
A través de red A través de dirección A través de delegación
A través de coordinación
 A través de colaboración
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Descripción de alternativas de estructura en un área TIC
No. Estructura Descripción Características 
1. En red Existe un grupo que coordina las tareas a 
través de acuerdos no de jerarquía formal 
(autoridad). Los integrantes interactúan para 
realizar sus actividades. Su propósito, com-
partir sus habilidades con el usuario para 
que sea más eficiente, reducir costos, mejo-
rar la calidad. Estructura descentralizada. 
Ventajas:
 ■ Evita elevados costos burocráticos.
 ■ Mantiene plana la estructura.
 ■ Rápida adaptación a los cambios.
Desventajas:
 ■ No Garantiza la integración de actividades. 
 ■ Posee problemas de coordinación.
2. Dirección Aquí se establece esquipo o persona directi-
va técnico que adquiere la responsabilidad 
de dirigir la estrategia de TI y ejercer coor-
dinación de actividades sobre el resto del 
equipo. Es estructura centralizada, jerárquica 
con división de actividades funcionales y 
estructura de comunicación formal.
 ■ Las decisiones quedan centralizadas.
 ■ El control puede ser óptimo.
 ■ Puede limitar o propiciar el accionar de los especialistas.
 ■ Hay incertidumbre al decidir sobre acatar el proceso o tomar iniciativa propia.
 ■ Es necesaria la aprobación de la gerencia de TI para iniciar nuevos proyectos. 
 ■ El éxito en niveles inferiores de área de TI no reconocido, tampoco recompensado, produce desmotivación. 
3. Delegación Resuelve los conflictos descritos, de la dele-
gación de autoridad. Permite incrementar el 
control y mejora la fortaleza estructural. 
Es descentralizada. Las personas de nivel operativo se convierten en propietarios de procesos, pueden dedicarse al proceso de mejora y aumento 
de la capacidad de respuesta a los usuarios.
4. Coordianción Focalizado, al uso de sistemas formales para 
obtener mejores niveles de coordinación.
La gerencia, prioriza los sistemas y la respon-
sabilidad para lograr el éxito de las acciones 
que se realicen, orientados a la planificación, 
revisión, evaluación y mejoramiento de los 
servicios que presta el´ área TIC.
Las funciones técnicas son centralizadas; los procesos de gestión de servicios son descentralizados.
Buena opción, para el trabajo de investigación y desarrollo, tiende a burocratizarse y convertirse en estructura rígida, con reducción de agilidad 
para responder a las necesidades de la organización.
5. Colaboración Centrado en la colaboración con la organi-
zación. La administración de las relaciones 
laborales es flexible, los gestores están habi-
litados para trabajar en equipo y resolución 
de conflictos, es innovadora.
Estructura de matriz. En los cuadros se 
tienen dos o más líneas de organización con 
dos líneas de autoridad. Las personas vincu-
ladas informan sus resultados verticalmente 
y trabaja directamente con el proyecto, que 
integra a los equipos de trabajo.
Ventajas:
 ■ Reduce barreras funcionales.
 ■ Aumenta capacidad de respuesta a los cambios y necesidades de los usuarios.
 ■ Mayor comunicación entre especialistas funcionales.
 ■ Mayor oportunidad, realizar aprendizaje mutuo.
 ■ Utiliza, las competencias habilidades de los especialistas, que se desplazan entre los proyectos según se necesite.
Desventajas:
 ■ Estructura de control permite, lograr estabilidad laboral.
 ■ Desmotivación ambigüedad y conflictos entre los roles.
 ■ Conflicto potencial entre funciones y equipos responsables de atender a usuarios a través del tiempo.
Cuadro 1: Descripción de alternativas de estructura en un área TIC
Fuente. Adaptado en su totalidad por el autor de: http://148.204.210.201/tesis/1377537224169TESISDEMAESTR.pdf
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Con apoyo en las estructuras funcionales, 
espera desarrollar mejores prácticas para la 
gestión que desarrollan las TIC en la organi-
zación, orientándola al diseño y desarrollo 
de las estrategias y objetivos institucionales.
Contando con una adecuada estructura 
organizacional con enfoque tecnológico, 
como estructura de gestión de las TI, es po-
sible comprender, implantar y evaluar com-
petencias, rendimiento y administración de 
riesgos relacionados. Así mismo, se integran 
los procesos para entregar con calidad el so-
porte de los servicios de las que las TIC ofre-








Gerencia de información y
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Introducción La gestión de la información por parte de terceras personas 
(organizaciones) considerando su valor estratégico para la or-
ganización, no resulta conveniente dados los riesgos de se-
guridad implicados. Por eso, es necesario que la organización 
cualquiera sea su naturaleza, siempre, considere desarrollar 
dentro de su estructura orgánica y bajo su responsabilidad, la 
gestión integral de su información y los procesos para desa-
rrollo y mejoramiento. 
En ese sentido, la gerencia del proceso de gestión tecnológi-
ca fortalece el desarrollo de competencias en aspectos rela-
cionados con su gestión y su trascendencia en el desarrollo y 
crecimiento organizacional específico con fundamento en los 
conceptos y operaciones necesarios para la aplicación de los 
procesos de innovación tecnológica (Gestión Tecnológica) y 
la identificación las fases que incluirá el proceso, las que resul-
ten adecuadas para cada empresa.
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Metodología
Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.




Gestión de tecnologías de 
información
Para gestionar las TI y la innovación frecuen-
te que origina, es necesario definir con clari-
dad de acuerdo con las condiciones de cada 
organización, las funciones y responsabi-
lidades que se asignan a las áreas o tareas 
determinadas que hacen viable el proceso 
y le incorporan en la cultura organizacional. 
Alguna de esas funciones se describen a 
continuación:
1. Documentar la capacidad tecnológi-
ca: es el análisis y compilación de los 
recursos y la capacidad tecnológica de 
la empresa respecto a sus competido-
res. El resultado, un registro de los acti-
vos de TI de la empresa, para identificar 
con claridad las tipologías para obtener 
mejor conocimiento de ellas. Permite 
determinar amenazas y oportunidades 
tecnológicas, en el contexto estratégi-
co y contar con el talento humano, los 
recursos materiales, financieros y logís-
ticos necesarios.
2. Mejora de capacidad: se refiere al 
incremento y buen uso de la capaci-
dad tecnológica organizacional como 
consecuencia del desarrollo de proce-
dimientos estructurados que hagan 
robusta la gestión del patrimonio tec-
nológico y aumenten sistemáticamente 
la capacidad para el uso y asimilación de 
los avances de TI, junto con el diseño de 
estrategias correlacionadas de investi-
gación y desarrollo, con visión prospec-
tiva.
3. Protección de usos y derechos: se re-
fiere a los derechos jurídicos de amparo 
del conocimiento y propiedad  intelec-
tual (derechos de autor); también a los 
industriales de los avances y desarrollos 
tecnológicos logrados internamente en 
la organización. Esta referencia se re-
laciona con el concepto de propiedad 
(uso exclusivo) en uso de la tecnología 
que le pertenezca, por derecho y pueda 
ser usado por terceros bajo licencia. 
4. Evaluar el desempeño tecnológico: 
es medir la gestión y los resultados al-
canzados por la organización previendo 
cambios para desarrollar estrategias de 
acción tecnológica a corto, mediano y 
largo plazo; y las estrategias incluidas 
en el plan de desarrollo informático de 
la empresa. Incluye la precisión de la ca-
lidad de la Gestión de la Tecnología y la 
Innovación, para determinar la compe-
titividad y la prospectiva tecnológica e 
identificar posibilidades de alianzas tec-
nológicas favorables.
5. Desarrollar procesos inteligencia tec-
nológica:  es en la práctica, vigilar la 
evolución y desarrollo tecnológico en 
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el mercado; incluidos los competidores 
en particular y los grupos de interés en 
general, a través del análisis y recono-
ciendo de los desarrollos tecnológicos, 
que permitan encaminar a la organiza-
ción hacia el mejoramiento continuo 
para el logro de los objetivos definidos 
empresa. Las herramientas que se pue-
den utilizar en este caso son la auditoría, 
la investigación de mercados de oferta 
y la comparación tecnológica (bench-
marking) para reconocer los procesos 
y rutinas que han conducido al éxito a 
empresas triunfadoras. 
6. Mejora continua: como resultado de la 
evaluación del desempeño tecnológico, 
el desarrollo de los procesos de inteli-
gencia tecnológica, la investigación y 
desarrollo específico (tecnológico), que 
permita adoptar estrategias sólidas para 
el desarrollo y utilización TI y el fomen-
to de la cultura innovadora, dentro de 
esquemas propios de gestión de la ca-
lidad.
La dirección y niveles del desarrollo cien-
tífico y tecnológico dependen de la evolu-
ción de las competencias desplegadas por 
la empresa, relacionadas con la gestión del 
conocimiento interno y externo que sopor-
ta la capacidad de procesar y transformar la 
información, también los procedimientos 
organizacionales que facilite hacer uso in-
tensivo (del conocimiento) con fines admi-
nistrativos, y comerciales. 
Entonces, la innovación tecnológica de cual-
quier tipo de organización está sustentada 
en el grupo específico y general de funcio-
nes que se han descrito y que es necesario 
traducir en competencias culturales (actitu-
dinales) y prácticas (aptitudes) que permi-
tan a la empresa establecer la estructura de 
comunicaciones que genere experiencia y 
conocimiento dinámicos en los niveles ade-
cuados a las necesidades de desempeño 
organizacional, para alcanzar sus objetivos. 
Puede en este sentido, hacerse finalmente 
una descripción esquemática funcional, así: 
• Diagnóstico interno: tecnológico de 
la empresa (documentar la capaci-
dad tecnológica y evaluar el desem-
peño específico).
• Diagnóstico externo: tecnológico de 
los competidores (mejora de capaci-
dad, protección de usos y derechos, 
inteligencia comercial). 
• Valorización de activos tecnológicos: 
se refiere a cada organización com-
petidora, es conveniente, evaluar el 
desempeño tecnológico y su mejora 
continua.
Gestión de la calidad de Tecnolo-
gías de Información
Para realizar gestión adecuada en las áreas 
o servicio (particularmente la de informáti-
ca), en cualquier organización la calidad y la 
gestión que implica, es esencial. 
El concepto de calidad, incluido en la nor-
ma ISO 9000, es: “Grado en el que un con-
junto de características inherentes cumple 
con los requerimientos”. El punto de afini-
dad con cualquier otro concepto relaciona-
do, se orienta a que un producto o servicio 
satisfaga verdaderamente las expectativas 
de los clientes (tomado de http://normas-
iso-9000.blogspot.com/2007/11/cmo-se-
define-la-calidad.html)
La necesidad de mejorar la eficiencia y la 
competitividad, incrementando la eficacia 
y reduciendo de manera equilibrada y ra-
cional los costos de operación, crean en las 
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organizaciones la necesidad de desarrollar formas innovadoras de organización que les per-
mitan garantizar la satisfacción de los clientes y obtener utilidades. 
Todo, considerando la intensa competencia y globalización de los mercados que obliga la 
modificación permanente de la estrategia corporativa para adaptarse a condiciones cam-
biantes originados en el cambo frecuente de los hábitos de compra e interrelación de los 
comparadores y los grupos de interés, el acelerado cambio tecnológico y los ciclos de vida 
de productos y servicios cada vez más reducidos. Tales componentes del entorno, hacen 
que las empresas se ocupen de mejorar constantemente: variedad, calidad, plazos, servicios 
y costos de sus productos y servicios, que hace necesario establecer esquemas normativos 
para desarrollar y gestionar la calidad en las TI.
Norma ISO 20000-2011
Es una norma internacional enfocada a establecer los requisitos en la planificación, imple-
mentación, operación, monitoreo, revisión, y mejoramiento del sistema de gestión de los 
servicios informáticos de la organización, como se explica y puede observarse de manera 
detallada y específica en la tabla No. 12 y la figura 1.
Condiciones generales de la norma ISO 2000-1:2011
No. Característica Descripción
1. Beneficios de la norma 
ISO 20000
Facilita establecer las necesidades de la organización, 
integrando las de TI en la cadena de valor, en un leguaje 
entendible, propiciando la integración de los proveedores 
externos.
2. Organizaciones que 
pueden aplicarla 
Todas aquellas que han incluido en sus estructuras, áreas 
funcionales o funciones de TI (informática) que ofrecen 
servicio a usuarios internos, garantizando que correspon-
dan con las necesidades, para obtener calidad, a costo 
razonable.
3. Condiciones generales  ■ Documento breve. 
 ■ Define, requerimientos mínimos de una empresa para 
acreditarse y obtener certificación, por auditoría exter-
na.
 ■  Recopilación de buenas prácticas.
 ■ Marco para el diseño, implementación, operación y me-
jora de la administración de los servicios informáticos.
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4. Los cambios en la 
versión 2011 de la en 
relación con la versión 
2005 
 ■ Ofrece mayor detalle en cada requisito.
 ■ Establece requisitos para definir el alcance de aplica-
ción manera más clara.
 ■ Amplia los términos aplicables.
 ■ Complementa y amplia definiciones y conceptos.
 ■ El ciclo PHVA, es más claro, detallado y estructurado.
 ■ Permite integración con otros sistemas.
 ■ Establece requerimientos para la revisión por la direc-
ción.
5. Evolución de los pro-
cesos
Permite de manera sistemática contribuir al mejoramien-
to evolutivo y de maduración de los procesos de informa-
ción de la organización, en etapas específicas predetermi-
nadas orientada al mejoramiento, como puede analizarse 
en la figura 2.
Cuadro 1. Condiciones generales de la norma ISO 2000-1:2011
Fuente. Adaptado en su totalidad de: http://asentti.wordpress.com/2013/04/29/introduccion-a-la-
isoiec-200002011
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Estructura de la norma ISO/IEC 20000:2011





Sistema de gestión del servicio
Responsabilidad de la dirección
Establecer el SGS
Gobernabilidad de los procesos 
operados por terceras partes
Gestión de la documentación
Gestión de los recursos
Diseño y transición de los servicios 
nuevos o modificados
Procesos de entrega del servicio
Gestión de la capacidad
de la disponibilidad y 
la continuidad del servicio
Gestión de la seguridad de la información
Informes del servicio 
Gestión de la seguridad de la 
información
Presupuesto y 
contabilidad de los servicios
Procesos de control
Gestión de la configuración
Gestión del cambio
Gestión de la liberación 
y el despliegue
Procesos de relaciones






Gestión de incidentes y solicitudes de servicio
Gestión de problemas
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Norma ISO 27001
La piedra angular del Sistema de Gestión ISO 27001 es el análisis y gestión de los riesgos 
basado en los procesos de negocio y servicios de TI. 
La información es un activo intangible y estratégico que fundamenta todos los procesos de 
gestión y garantizar el mejoramiento, crecimiento y permanencia de las organizaciones en 
el mercado.
Por esa razón, es necesario desarrollar un proceso que implica; planear, hacer, verificar y 
actuar Planear, Hacer, Verificar y Actuar (PHVA), para determinar su calidad (la de la informa-
ción), asegurarla y acreditarla junto con los sistemas que la permiten procesarla procesan es, 
como un objetivo estratégico y táctico para cualquier organización.
La adecuada gestión de la seguridad de la información, implica diseño, desarrollo y aplica-
ción de un sistema estructurado que apoye el desarrollo sistemático, documentado y ajus-
tado a las necesidades de las actividades organizacionales, a partir de objetivos claros de 
seguridad que incluya evaluación imparcial de los riesgos que afronta la administración de 
la información de la organización.
ISO/IEC (International Standard Organization/International Electrotechnical Commission) 
27000, es el conjunto de estándares desarrollados (o en fase de desarrollo), que propor-
cionan un marco de referencia para gestión de la seguridad de la información que utiliza 
cualquier tipo de organización, pública o privada, grande o pequeña, para fundamentar sus 
procesos de gestión. 
Estructura operativa y funcional de la norma ISO 27000
Figura 2. Estructura operativa y funcional de la norma ISO 27000






ISO IEC 27002/ Anexo A. ISO IEC 27001
A. 5 Política de seguridad de la información
A. 6 Estructura organizativa de la SI
A. 7 Clasificación y control de activos
A. 8 Seguridad ligada al personal
A. 9 Seguridad física y del entorno
A. 10 Gestión de comunicaciones y operaciones
A. 11 Control de accesos
A. 12 Desarrollo y mantenimiento de sistemas
A. 13 Gestión de incidentes de seguridad
A. 14 Gestión continuada de negocio
A. 15 Conformidad y cumplimiento legislación
Definir política de seguridad
Establecer alcance del SGSI
Realizar análisis de riesgos
Seleccionar controles
Implantar gestión de riesgos
Implantar el SGSI
Implantar los controles
Adoptar las acciones correctivas
Adoptar las acciones preventivas
Revisar internamente el SGSI
Realizar auditorías internas del SGSI
Indicadores y métricas
Revisión por dirección
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Es claro que la información, es el sistema circulatorio de las organizaciones y fundamento de 
su desempeño saludable y progresivo. Esa condición, la somete a amenazas y riesgos que 
colocan en peligro su integridad, por lo que resulta necesario establecerlos y prevenirlos
Las normas de calidad aplicables a las TI
La norma ISO 20000 y su desarrollo a nivel táctico, se destinan a regular la prestación de los 
servicios ofrecidos por las áreas de TI, en las organizaciones.
Por otro lado, la norma ISO 27001 orientada a mejorar de manera continua y optimizar los 
procesos de gestión de la seguridad de la información organizacional.
En este sentido, las organizaciones de cualquier naturaleza, dimensión, origen y orientación 
pueden adoptarlas voluntariamente de acuerdo con necesidades, considerando la capaci-
dad y potencial de ambas normas para apoyar el mejoramiento de la gestión y su infraes-
tructura informática, considerando la esencia estratégica que para su contexto funcional 
representa la información.
La norma ISO 20000 define la estructura de un Sistema de Gestión de los Servicios de Tecno-
logía de Información (SGSTI), ordenando la prestación de los servicios incluidos y su gestión, 
contribuyendo a construir una adecuada estructura y definición de los servicios incluidos en 
ella (estructura organizacional específica) y permite desarrollar de forma efectiva los indica-
dores de resultados que permiten evaluarlos.
Ahora, es claro que la adopción de ambas normas aporta beneficios claros para cualquier or-
ganización, a pesar de la desconfianza que pueda originar debido a las resultados negativos 
como consecuencia de la inadecuada aplicación de normas estándar (ejemplo; ISO 9001), 
.en el pasado, que pudieron originar estructuras y procesos rígidos y de bajo rendimiento.
La adopción normas de calidad suponen un presupuesto específico para soportar una im-
portante inversión inicial, por la necesidad de aprender (contratar asesores y consultores), 
para asegurar el éxito del proyecto y los resultados planeados. Por eso, resulta indispensable 
también, establecer los beneficios prácticos que se desea obtener, analizando los factores 
internos (debilidades) y externos (amenazas) que pueden afectar el desarrollo del proceso.
Para complementar se incluyen y describen de manera esquemática, las diferencias y cober-
tura entre las normas ISO 27000 e ISO 20000. 
Diferencias entre las normas ISO 27001:2005 y la ISO 20000-1:2011
ISO 27001:2005 ISO/IEC 20000-1:2011
Estratégica y operacional. Esencialmente operativa. 
Aplicable a cualquier organización. Aplicable a los servicios de TI.
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Enfoque de riesgo basado en los postulados 
de la Asociación Española para el Fomento 
de la Seguridad de la Información. ISMS.
Enfoque genérico para los servicios de mensa-
jes cortos.
Permite desarrollar objetivos y controles. Requisitos genéricos. 
Compatible con varios estándares regulato-
rios.
Compatible con otros estándares regulatorios.
Cuadro 2. Diferencias entre las normas ISO 27001:2005 y la ISO 20000-1:2011
Fuente: Traducido y adaptado de; http://implementiso20000.com/2011/10/12/itil-edition-2011/.
Las dos normas de calidad relacionadas (ISO 20000, ISO 27001), proponen y permiten es-
tablecer sistemas de gestión especializados con objetivos diferenciados, que pueden de-
sarrollarse dentro de un en proceso integral con variantes que resultan manejables; si son 
planeadas y controladas con eficiencia, en desarrollo de un proyecto estructurado y claro. 
La aplicación integrada de las dos normas relacionadas en el entorno informático (de los 
sistemas de información) organizacional, permitirá con visón prospectiva y proactiva, el de-
sarrollo de un sistema unificado de gestión integrado y especializado similar al que se puede 
establecer con las normas de calidad ISO 9000, ISO14000, OHSAS18000 e ISO24000.
Finalmente, se trata de alinear los procesos de negocio desde el punto de vista de servicios, 
con los objetivos estratégicos de la organización, tomando en cuenta las siguientes consi-
deraciones: 
 ■ Si se trata de una organización prestadora de servicios, la norma ISO 20000 es aplicable e 
importante como señal de seriedad y esfuerzo transparente.
 ■ Cuando las actividades se orientan a desarrollar procesos de información que impliquen 
confidencialidad e Integridad, la norma ISO 27001, es indispensable.
 ■ Si la empresa es pequeña (PyME), la aplicación de la norma ISO 20000 puede resultar com-
plicada si no se define realmente su alcance, lo que no ocurre con la norma ISO 27001.
 ■ Si se está planeado el uso de metodologías de gestión de la calidad, es necesario estruc-
turar el esquema PHVA y realizar el diagnóstico respectivo, antes de decidir cuál puede 
aplicarse y como considerando que pueda hacer parte de sistema integrado de gestión.
 ■ Si bien, el análisis de riesgo, es tratado con mayor detalle en la norma ISO 27001, en rela-
ción con la ISO 20000, esta tarea es imprescindible en ambos casos, obtener resultados 
eficientes y adecuados.
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Retos de la gestión 
de TI Gerencia de información  
y tecnología
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Introducción La interrelación total entre los procesos de gestión de una or-
ganización y los de Tecnología de Información TI que los so-
portan, va en aumento. Es claro, en un buen número de casos 
que la eficiencia de los procesos de gestión organizacional, 
están definidos por la adecuada estructura, servicio y resul-
tados del desempeño informático representado en un área 
organizacional o función definida en su interior (estructura 
orgánica) o la recibida a través de procesos e tercerización 
(outsourcing). 
En este sentido, el concepto simple la gestión informática par-
te de la base del conocimiento logístico y de los recursos de 
TI, orientados a que los gerentes puedan tomar las decisiones 
más adecuadas para la organización basados en información 
confiable, con el fin de asegurar el mayor rendimiento posible 
sobre las inversiones específicas, que además alineadas con 
la estrategia de la empresa aportando valor y para que sean 
administren dentro de un nivel (clase) de riesgo que resulte 
tolerable.
Toda organización, necesita establecer una metodología para 
asegurar que el desarrollo de las responsabilidades y funcio-
nes de TI que apoyen con certeza la estrategia y objetivos de 
la organización, para que las empresas desarrollen activida-
des gerenciales específicas (TI) que se alineen con los obje-
tivos estratégicos, se implementan y utilizan distintas herra-
mientas como apoyo de las actividades que se realicen sobre 
este aspecto en particular. 




Para abordar el contenido temático sugerido para la semana se recomienda revisar en su 
totalidad la cartilla, así como las lecturas complementarias. Igualmente, tenga en cuenta: 
 ■ El desarrollo de las actividades de repaso son indispensables en su proceso de aprendi-
zaje. 
 ■ Las actividades se deberán efectuar siempre en la plataforma de educación virtual.
 ■ Elabore detenidamente los ejercicios de evaluación a fin de adquirir las competencias y 
destrezas necesarias para el ejercicio profesional.
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Es indispensable, que un gerente desarrolle y mejore sus competencias personales, para 
crear en los integrantes de su equipo de trabajo espacios emocionales positivos y motiva-
dores, que creen y mantengan buenas relaciones interpersonales de trabajo, dentro de una 
adecuado clima laboral orientado a alcanzar trabajo y resultados exitosos conjuntos.
Este principio, gerencial básico descrito, se aplica a las actividades que se desarrollan en la 
organización para realizar la gestión de tecnologías de información (incluidas las TIC) y así 
alcanzar los objetivos de apoyo y servicio estratégicos, que el área o función especializada 
presta a toda la estructura orgánica y que necesario que la persona responsable aplique, 
evalúe y mejore de manera continua. Los elementos para alcanzar resultados positivos.
Factores positivos y negativos en la gestión de las TI
Factores para producir un círculo virtuoso Factores para producir un círculo vicioso
Liderazgo. Burocracia.
Trabajo en equipo. Individualismo.
Compromiso de y con la organización. Desmotivación.
Personal experto (amplio conocimiento de 
procedimientos y servicios).
Gestores sin dedicación exclusiva, aún en eta-
pas críticas. 
Competencias formales en TI. Administradores con cargos de jefaturas.
Personal responsable/confiable. Dispersión de esfuerzos en reuniones.
Competencias para formar y liderar equipos 
de trabajo.
Comunicaciones poco claras.
Estructura ad-hoc de gestión para los siste-
mas de información.
Dependencia jerárquica matricial delas perso-
nas. 
Información disponible. Dificultades y conflictos en las relaciones inter-
personales.
Estilo de administración abierto. Dificultad para transferir conocimientos.
Buen clima laboral. Personal con un nivel de desigual de conoci-
miento de los sistemas y de TI.
Flexibilidad de horarios. Tiempos prolongados para la implementación 
de los sistemas.
Recursos financieros suficientes. No hay esquemas definidos para reportar difi-
cultades.
Personas responsables y confiables.
Cuadro 1. Factores positivos y negativos en la gestión de las TI
Fuente http://usbvirtual.usbcali.edu.co/ijpm/images/stories/documentos/v1n1/0001.pdf
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Metodologías de trabajo en la gestión de TI 
La gestión de la tecnología de la información TI, es una actividad organizacional basada en procesos como ya se ha mencionado, que integra los servicios de TI que ofrece de acuerdo con sus necesidades estratégicas y funcionales, 
enfatizando en los beneficios que ofrece para los grupos de interés (stakeholders), para lograrlo utiliza metodologías de actividad enfocados en servicio de calidad. 
Algunos de los más usados son: 
Descripción de las metodologías de trabajo usadas en la gestión de TI
No. Sigla Nombre del  modelo Descripción Componentes
1. COBIT Control Objectives 
for Information and 
Related Technology
Combinación de prácticas para la gestión de 
información, desarrollado por la Asociación 
para la Auditoría y Control de Sistemas de 
Información (ISACA), es marco de referencia 
para gestión TI, incluye herramientas que 
permiten a la gerencia satisfacer las necesi-
dades de control técnico y prevenir los ries-
gos implicados, con el desarrollo de políticas 
claras y buenas prácticas relacionadas. Se 
han desarrollado cinco versiones. Está vigen-
te COBIT5. Liberada en Abril de 2012.
Los resultados que ofrece son:
 ■ Costos de TI, más transparentes y predecibles.
 ■ Información de mayor calidad, en menor tiempo.
 ■ Ofrece servicios TI de mayor calidad.
 ■ Los proyectos apoyados en TI serán más exitosos.
 ■ La seguridad y privacidad serán mejor identificados, y su implementación podrá monitorearse con mayor eficiencia.
 ■ Gestión más eficiente de los riesgos asociados con TI.
 ■ Podrán cumplirse de con mayor efectividad las regulaciones de TI como ejercicio rutinario en su gestión.
OCITR Objetivos de Con-
trol para la Infor-
mación y Tecnolo-
gías Relacionadas
2. ITIL Information Tech-
nology Infrastruc-
ture Library
Aproximación global aceptada para la 
gestión de servicios TI. Recopilación de las 
mejores prácticas en el sector público y 
privado, con base en la experiencia adquiri-
da en actividades definidas, soportadas en 
esquemas organizacionales complejos, bien 
definidos, y soportados en herramientas de 
aplicación, evaluación y control. 
El servicio que ofrece ITIL se soporta en la administración y la operación través de los siguientes procesos:
 ■ Manejo de incidentes.
 ■ Manejo de problemas.
 ■ Manejo de configuraciones.
 ■ Manejo de cambios.
 ■ Manejo de entregas.
BITI Biblioteca de 
Infraestructura de 
la Tecnología de 
Información 
3. CMMI Capability Maturity 
Model Integration
Conjunto de buenas prácticas que apoyan a 
las organizaciones a mejorar sus procesos de 
TI. Incluye, guías para desarrollar productos 
y servicios relacionados. La guía, incluye pro-
cedimientos que ayudan a mejorar los pro-
cesos, evolucionando desde la en crisis a un 
estado controlado y estandarizado, permite 
a la organización adoptar nuevas prácticas 
sobre un proceso estable y controlado.
Sus objetivos:
 ■ Entregar productos y servicios de alta calidad.
 ■ Crear valor para los accionistas.
 ■ Mejorar la satisfacción del cliente.
 ■ Incrementar la participación en el mercado.
 ■ Ganar respeto de los grupos de interés.
Áreas de conocimiento que incluye: 
 ■ Ingeniería de software. 
 ■ Ingeniería de sistemas (SE).
 ■ Desarrollo integrado de productos y procesos. 
 ■  Acuerdos con proveedores (SS).
MICM Modelo de Inte-
gración y Capaci-
dad de Madurez
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4. MAAGTIC Manual Adminis-
trativo de Aplica-
ción General en 
Materia de Tecno-
logías de la Infor-
mación y Comuni-
caciones
De origen Mexicano. Conjunto de procesos 
(29, agrupados en 4 grupos principales), 
marco de referencia para la organización 
estratégica, para la gestión de las TIC en enti-
dades del gobierno. Los procesos se basan 
en prácticas internacionales que ha sido 
exitosas en su aplicación (Six Sigma, COBIT, 
BSC, normas ISO, Risk IT, CMMI, PMI, ITIL, 
MoProSoft, Rational Unified Process). 
Son normas que buscan eficiencia operativa del área de TIC en organizaciones del estado. Establece de acuerdo con un manual específico 
(administrativo, de Aplicación General).Su espacio de aplicación y alcance están definidos para uso en instituciones a través de las unidades 
administrativas responsables de proveer infraestructura y servicios de tecnología; regulado por el marco jurídico aplicable; reglamentos, linea-
mientos, leyes, decretos y seguridad de la información. 
5. MPC-TI, Modelo de Proce-
sos clave de TI
Representa los Procesos Clave de TI, en una 
organización, concentra y consolida la ex-
periencia en proyectos de mejora sobre los 
diversos procesos que lo integran. 
Se estructura en seis áreas:
 ■ Organización y planificación de procesos estratégicos para el desarrollo de la estrategia de TI, incluye prácticas de gestión alineadas con el 
negocio.
 ■ Gestión de la demanda: procesos orientados a equilibrar las necesidades de los clientes con la estrategia y los recursos disponibles. 
 ■ Gestión de proyectos: la organización mantiene y gestiona sistemas que cubren sus y requisitos operativos. 
 ■ Operación: de los sistemas con la calidad y seguridad dentro de niveles pactados asegurando la capacidad operativa.
 ■ Servicio: procesos involucrados en la prestación del servicio de TI
 ■ Soporte y monitoreo: incluye procesos horizontales interrelacionados con aquellos claves para operar las TI. 
PMBOK Project Mana-
gement Body of 
Knowledge 
Corresponde al estándar para la Adminis-
tración de Proyectos Es una colección de 
sistemas, procesos y áreas de conocimiento 
aceptados y reconocidos como los mejores 
dentro de la gestión de proyectos.
Puede aplicarse áreas disimiles, por ejemplo:
 ■ Electrónica.
 ■ Desarrollo de aplicaciones (software).
 ■ Construcción de estructuras informáticas.
 ■ Proyectos WEB.
 ■ Documenta nueve áreas de conocimiento estándar para todo tipo de proyectos: Integración, Alcance, Tiempo, Costos, Calidad, Gestión 
Humana, Comunicación, Riesgo y Adquisiciones. También, cinco grupos de procesos: Diagnóstico, Planificación, Ejecución, Seguimiento y 
Control y Cierre.
GPGC Guía de Proyectos 
de Gestión del 
Conocimiento
Cuadro 2. Descripción de las metodologías de trabajo usadas en la gestión de TI
Fuente: http://www.isaca.org/About-ISACA/History/Espanol/Pages/default.aspx
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Desarrollo del proceso de gestión 
de las TI 
La información sin discusión y su compo-
nente tecnológico, son para las organiza-
ciones recursos (herramientas) estratégicas 
esenciales que demandan acciones den-
tro de un proceso estructurado de gestión 
PHVA en este caso, para lograr resultados. 
La esencia para la gestión en la condición 
mencionada (PHVA) dentro de cualquier or-
ganización es la calidad de las TIC utilizadas 
soporte de los sistemas y servicios de infor-
mación que ofrece. 
Es crítico que cada organización acepte y 
adopte desde el contexto estratégico que 
las TI incluidas las TIC, son ahora un activo 
intangible fundamental, razón por la cual, 
es necesario desarrollar los esquemas finan-
cieros necesarios con proyección de eficien-
cia, para poder lograrlo, que puede incluir 
entre otros aspectos los siguientes: 
 ■ Apoyo gerencial.
 ■ Necesidad de recursos de TI.
 ■ Planes de inversión.
 ■ Niveles apropiados de inversión. 
 ■ Alternativas de inversión.
 ■ Presupuestos ajustados. 
 ■ Diagnósticos de aplicación.
 ■ Análisis de costos y beneficios.
 ■ Proyección de utilidades.
 ■ Gestión y entrega de los servicios de TI 
ofrecidos.
Los resultados débiles que puedan obtener-
se con la aplicación de las TI, es consecuen-
cia del desarrollo de estructuras funcionales 
que no se ajustan a las condiciones y ne-
cesidades organizacionales; también que 
no fueron incluidas o se administraron sin 
efectividad por fuera de un proceso de ges-
tión estructural que garantice realmente la 
satisfacción de los objetivos y necesidades 
relacionados de la organización y sus gru-
pos de interés. 
El esquema descrito es bien complejo, con-
siderando sus implicaciones en la vida y 
permanencia de la organización, de ahí la 
delicada responsabilidad que conlleva el 
desarrollo del proceso de gestión de TI, de 
acuerdo con la secuencia contenida en la fi-
gura 2 expuesta con claridad y sencillez.



















Figura 2. Esquema de gestión de TI
Fuente: http://1.bp.blogspot.com/_fsDh4C9Dlrs/Swnj6n0fG1I/
AAAAAAAAABQ/vV0iFA4DXeU/s1600/plan_TI_2.png
Cuando se desarrolla el proyecto específico 
de estructura de gestión de TI, en esquema 
Deming o PHVA, es necesario considerar los 
siguientes aspectos:
 ■ Planeación e implantación de procesos 
de gestión del servicio de TI.
 ■ Especificaciones de como cuando donde 
y cuando comenzar.
 ■ Cambios comprometidos (Organizacio-
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nal, Cultural, tecnológico, logístico, y 
operativo).
 ■ Proyectos, y programas a desarrollar.
 ■ Definición de procesos y esquemas de 
mejoramiento continuo del desempeño.
 ■ Adopción y adaptación de las mejores 
prácticas y estándares para la empresa.
Servicio de Tecnología de Información
Esta entendido en este punto, que la infor-
mación es un esencial recurso estratégico 
que es necesario gestionar de manera que 
se garantice esa condición. La calidad de 
real de los servicios de TI que ofrece la orga-
nización es base para su recopilación, análi-
sis, proceso, revisión y distribución a lo largo 
y ancho de su estructura orgánica.
Es importante aclarar que cuando se hace 
referencia a servicios de TI se entiende que 
es el área o función de la organización es-
tructurada y responsable por el desarrollo 
y gestión de los procesos relacionados con 
la información institucional, esa condición 
hace necesario determinar y apropiar de 
forma dinámica, los recursos (presupuesta-
les, equipos y logística) tales que garanticen 
su funcionamiento de acuerdo con los es-
quemas y planes de desarrollo que se esta-
blezcan.
La condición estratégica mencionada no 
puede pasarse por alto o considerarse tan-
gencialmente desde la gerencia de las or-
ganizaciones reflexionando sobre las tareas 
esenciales genéricas que desarrolla un área 
de TI: 
 ■ Planeación estratégica del uso de TI del 
negocio.
 ■ Integración  y alineación de las TI con 
los objetivos de la empresa.
 ■ Implementación de  mejora continua, a 
partir de la evaluación de los procesos.
 ■ Medición de efectividad y eficiencia en la 
organización de TI.
 ■ Optimización de costos parciales y Tota-
les de compra y operación de las TI.
 ■ Establecer las cifras reales relacionadas 
con la tasa interna de retorno sobre las 
inversiones realizadas en tecnología.
 ■ Establecer esquemas de tercerización 
(outsourcing), inteligentes.
 ■ Mejora continua de la estructura de pro-
yectos de TI para el desarrollo de nuevos 
servicios o adaptación de los existentes.
 ■ Uso táctico de las TI en el logro de venta-
jas competitivas sostenibles.
En este sentido, desafío para los gerentes 
de TI es establecer, coordinar las actividades 
con la gerencia organizacional para garanti-
zar servicios de TI de alta calidad, adoptando 
políticas para entregar productos y servicios 
al cliente que satisfagan sus necesidades y a 
la optimización de costos. 
El objetivo clave de la Gestión de Servicios 
es asegurar que los servicios de TI estén ali-
neados a las necesidades del negocio y su 
apoyo efectivo, como se ha comentado en 
varias oportunidades y actúen como agente 
de cambio para facilitar propiciar el cambio 
continuo de la organización.
Indicadores de resultados en TI
Como consecuencia del uso intensivo de TI, 
los gerentes responsables por resultados en 
las organizaciones, necesitan información 
periódica y actualizada relacionada con su 
del desempeño (el de las TI), para monito-
rear la eficiencia y efectividad de su gestión 
(de las TI) y tomar decisiones de mejora-
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miento continuo que incluye el análisis de riesgos y la determinación de la efectividad de los 
controles establecidos.
Todos los procesos que desarrolla la organización son medibles a partir de los resultados 
obtenidos realmente comparados con aquellos predeterminados (planeados), orientados 
al análisis de resultados para determinar debilidades y tomar decisiones de mejoramiento, 
asegurando que las actividades mantengan la dirección a los objetivos.
Contexto de los indicadores de gestión
Medidas de desempeño Referencias
Indicadores
de gestión
Controles preventivos Controles detectivos Controles correctivos
Figura 3. Contexto de los indicadores de gestión
Fuente: http://www.monografias.com/trabajos28/nuevas-comunicaciones/nuevas-comunicaciones.shtml
Los indicadores de resultados son aplicables a la gestión de TI (Key Performance Indicators 
KPI y PMI Process Management Indicator), incluidas las relaciones con los objetivos de con-
trol asociados.
Para evaluar el desempeño de los procesos del área de tecnología de información, a partir 
de la medida sistemática y periódica de los aspectos clave que soportan su operación, que 
ofrecen información sobre los resultados de la gestión de TI.
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Indicadores de Tecnología de Información
No. Clase de  indicador Descripción Ejemplos 
1. Tecnológicos Son críticos en los que mayor ex-
periencia se adquiere en las áreas 
de TI en las organizaciones, basa-
dos en el desempeño de equipos 
y programas de TI.
 ■ Porcentaje de fallas.
 ■ Porcentaje del uso de una 
aplicación. 
 ■ Cumplimiento en la toma 
de copias de seguridad.
 ■ Porcentaje de la utilización 
de discos duros en los ser-
vidores.
2. De actividad 
funcional
Se obtienen de cada sistema de 
información utilizado en la em-
presa y que mide su actividad.
 ■ Facturas procesadas por 
minuto.
 ■ Ingreso mensual de clien-
tes al sistema. 
 ■ Llamadas recibidas por 
hora.
 ■ Conexiones a una aplica-
ción. 
3. De proceso Referenciados en metodologías 
ITIL y COBIT, referidos la utiliza-
ción de bases de datos (reposi-
torios) y los objetivos de control 
asociados.
 ■ Cumplimiento de los pro-
gramas de depuración y 
mantenimiento.
 ■ Control de accesos.
4. De servicio Permiten analizar los alcances del 
servicio prestado. 
 ■ Horario de atención.
 ■ Porcentaje de solución de 
quejas.
 ■ Consultas por servicios 
atendidos efectivamente. 
Cuadro 3. Indicadores de Tecnología de Información
Fuente: Desarrollo del autor, a partir del esquema descrito en: http://www.revistadintel.es/Revista1/
DocsNum22/FirmasInvitadas/Hilara.pdf
Aspectos financieros de la gestión de TI
La gestión financiera de TI, es la direccionamiento eficiente de los recursos económicos es-
pecíficos que la organización presupuesta para soportar el desarrollo se área informática.
La misión de la gestión financiera TI es; evaluar y controlar los costos asociados con el de-
sarrollo y prestación de los servicios determinados (TI) para establecerlos y ofrecerlos con 
calidad, destinados a satisfacer a los integrantes de los grupos de interés, a partir del uso 
eficiente de los recursos disponibles y por disponer, que resulten necesarios para garantizar 
su funcionamiento.
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La Gestión Financiera de TI, es la direcciona-
miento eficiente de los recursos económicos 
específicos que la organización presupuesta 
para soportar el desarrollo se área informá-
tica, de acuerdo con el esquema PHVA. 
La misión de la gestión financiera TI es; eva-
luar y controlar los costos asociados con el 
desarrollo y prestación de los servicios de-
terminados (TI) para establecerlos y ofrecer-
los con calidad, destinados a satisfacer a los 
integrantes de los grupos de interés, a partir 
del uso eficiente de los recursos disponibles 
y por disponer, que resulten necesarios para 
garantizar su funcionamiento.
La aplicación ordenada de la gestión finan-
ciera de TI es también estratégica porque 
permite a los gerentes desarrollar políticas 
relacionadas para entregar información ne-
cesaria para generar informes para soportar 
las decisiones financieras usando investiga-
ción y desarrollo tecnológico.
El beneficio estructurar gestión financie-
ra de TI, es la mejora y la flexibilidad de la 
organización que da como consecuencia el 
aumento de la eficiencia operativa, con los 
siguientes efectos: 
 ■ Estimula a los usuarios a reducir de ma-
nera reflexiva los costos y mejorar la efi-
ciencia. 
 ■ Destina los recursos financieros necesa-
rios y adecuados para hacer uso efectivo 
de las TI.
 ■ Si la estructura está adaptada, permite 
determinar con facilidad los costos de 
los activos, gastos y fuentes de financia-
miento de TI para la organización.
 ■ Asegura la recuperación de los costos in-
vertidos y obtener utilidad.
 ■ Permite establecer y desarrollar procesos 
de control financiero y cumplimiento de 
las normas internas y externas relaciona-
das. 
 ■ Facilita comparar el costo de producir los 
servicios informáticos con las empresas 
competidoras.
Riesgos en la gestión de TI 
Las debilidades (deficiencias, fallas y proble-
mas) de los sistemas informáticos de las or-
ganizacionales ocasionan dificultades sen-
sibles, que afectan la imagen corporativa 
como consecuencia de suplantaciones, pér-
dida de negocios, violación a la privacidad, 
robo de información estratégica (phishing), 
carencia de copias de seguridad actualiza-
das (backups), pleitos derivados de mante-
nimiento inadecuado y de la violación de la 
propiedad intelectual; las restricciones nor-
mativas que surgen por el cumplimiento de 
políticas ambientales, son consecuencia de 
los riesgos que presentes en las tecnologías 
de la información. Los riesgos internos de la 
organización pueden provenir de diferentes 
áreas.
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Origen de los riesgos de tecnología de información para la organización 
No. Factor de riego Riesgos relacionados
1. Talento humano  ■ Diferencias con las personas vinculadas.
 ■ Conflicto con dependencias clave para la organización.
 ■ Clima y política social.
 ■ Riesgo de conflictos con sindicatos o representantes de 
trabajadores.
2. Normatividad  ■ Implica riesgo creciente.
 ■ No identificar y gestionar obligaciones legales.
 ■ Errores de interpretación y aplicación.
 ■ Cambios inesperados en la legislación. 
3. Grupos de interés1
(Incluye Clientes  
Internos y Externos) 
 ■ Conflictos interpersonales.
 ■ Atención deficiente.
 ■ Que se vea afectada la negativamente la imagen institu-
cional pública. 
 ■ Que se cuestionen los valores institucionales.
 ■ Demandas y problemas legales.
4. Entorno  ■ Riesgos no controlables.
 ■ Fenómenos naturales (tormentas, inundaciones, terremo-
tos, pandemias).
Cuadro 4. Origen de los riesgos de tecnología de información para la organización
Fuente: Propia.
La prestación de los servicios de TI incluye aspectos relacionados con la disponibilidad, des-
empeño, confidencialidad, integridad y controles de acceso físico, administrativos y lógicos 
que implican riesgo y hacen necesaria su gestión, de tal forma que se pueda alcanzar con 
eficiencia la seguridad de la información en los sistemas informáticos, que soportan los pro-
cesos de gestión dentro de una estrategia integrada que facilite la continuidad de la organi-
zación sobre la base de una estrategia efectiva y adaptada de gestión de riesgos.1
1 Dentro  del contexto de la RSE, corresponde al vocablo en inglés Stakeholders, que se refiere a una persona 
o grupo de ellas que pueden incidir o ser incididos positivamente por las actividades que una empresa 
desarrolla.
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Evaluar y priorizar riesgos
Tratamiento del riesgo
Monitorear y revisar
Figura 4. Proceso de administración de riesgos
Tomada y adaptada de: www.acis.org.co/memorias/JornadasSeguridad/IIJNSI/administracion.ppt
Es necesario enfocar la creación y desarrollo del programa de gestión de riesgos de TI de 
abajo hacia arriba en la estructura corporativa, encuadrada en la gestión global de los ries-
gos, dando respuesta las variadas necesidades de cada área en la estructura, para desarro-
llar, definir y gestionar controles de riesgo flexibles y adaptables en cuento a los distintos 
tipos de riesgos, exigencia de política y requerimientos que hagan fácil y ágil la gestión. 
Mapa de riegos de TI
Herramienta de evaluación que facilita capturar y organizar información relacionada con los 
riesgos de TI que puede afrontar la organización y visualizar su dimensión, para determinar 
las estrategias que resulten adecuadas para adecuadas para logar su evaluación, reducción, 
eliminación y traslado.
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El propósito general de establecer mapas 
de riesgos, es fortalecer la aplicación y desa-
rrollo de la política institucional de gestión 
del riesgo a con la apropiada gestión de los 
riesgos para garantizar el cumplimiento de 
la misión y objetivos de la empresa.
La presentación de los mapas de riesgo pue-
de hacerse a través de tablas que incluyen 
información relacionada con los riesgos; 
descripción, calificación, evaluación, proba-
bilidad, impacto, controles y los datos adi-
cionales resulten necesarios en cada caso, 
para determinar la condición específica de 
la empresa en relación con los procesos de 
TI que puedan afectar su gestión. También 
gráficas, que pueden incluir la calificación 
de los riesgos con sus variables y su evalua-
ción. Algunos de los beneficios que pueden 
obtenerse con el uso de mapas de riesgo, 
son: 
 ■ Facilita entender la dimensión de los 
riesgos de TI que afronta la organización, 
considerando que suministra informa-
ción relacionada detallada para apoyar 
las decisiones y los proceso de mejora-
miento continuo. 
 ■ Apoya el desarrollo de programa de ges-
tión de riesgos de TI, que facilita el desa-
rrollo de acciones para definir priorida-
des de gestión y desarrollar estrategias 
que permitan aplicarlas con eficiencia. 
 ■ El diseño, desarrollo y aplicación de ma-
pas de riesgo, se basa en trabajo en equi-
po, orientado a mejorar las competencias 
específicas de los integrantes de los equi-
pos de trabajo responsables por resulta-
dos con los procesos de TI. 
 ■ La actividad primaria de los mapas de 
riesgos de TI es el monitoreo y medición 
del desempeño de esta área (de TI) para 
establecer esquemas serios de análisis 
comparativos periódicos por efecto de la 
evaluación de riesgos y el examen de la 
confianza de efectividad de las acciones 
de control que se establezcan, para desa-
rrollar acciones de mejoramiento. 
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Modelo de mapa de riesgos de TI








Se presenta cuando, se definen y entien-
den claramente las necesidades de uso de 
las TI 








Establecer diagnóstico inicial, decidir con base en análisis, desa-




No se planea y desarrolla la formación de 
las personas responsables de acuerdo con 
el plan de desarrollo de TI.
Errores de operación, conflictos interpersonales, 








Establecer y desarrollar planes de formación y desarrollo humano 
especializado, acorde con el proceso general de gestión de las TI. 
3. Errores de opera-
ción
Se refiere a operaciones mal intencio-
nadas, (Hackers) destinadas a sabotear, 
sustraer datos e información sensibles, 
esenciales para la organización y su esta-
bilidad 
Desprestigio, pérdida de competitividad, quiebra 








Medidas de seguridad en redes internas y externas que alerten e 
impidan intrusiones. Políticas de copias de seguridad (backups y 
su mantenimiento, entrenamiento y mejoramiento continuo. 
4. Mantenimiento 
deficiente
Fallas en operaciones ocasionadas por la 
deficiente operación de equipos, progra-
mas, redes e instalaciones
Fallas y resultados inadecuados, pérdida de infor-
mación, errores de operación, intrusión indebida 







Establecer, de acuerdo con las especificaciones del proveedor, 
planes de mantenimiento preventivo (hojas de vida) y acciones 
claras de mantenimiento correctivo de equipos (hardware), pro-
gramas, redes e instalaciones (físicas y virtuales). 
5. Fallas en las 
copias de segu-
ridad
Pérdidas irreparables de información por 
no contar con información de respaldo 
(bakups) adecuados y actualizados 
Interrupción de los procesos, pérdidas de informa-







Esquemas de gestión que desarrollen políticas de toma, actualiza-
ción almacenamiento y recuperación de la información de respal-
do vital dela organización. 
6. Instalaciones 
inadecuadas
Se refiere a espacios físicos, que contrarían 
las especificaciones de instalación de equi-
pos y redes (eléctricas y lógicas) 
Daños frecuentes en equipos, cortos circuitos, 








Diseño de instalaciones de acuerdo con las planes de desarrollo y 
las especificaciones de los fabricantes, que incluya mantenimien-
to preventivo y modificaciones de acuerdo con las necesidades.
7. Uso de paquetes 
informáticos sin 
licencia
Utilizar sin permiso y pago de licencias 
paquetes informáticos













Uso de programas, y equipos, redes e 
instalaciones de versiones anteriores no 
actualizadas 








Establecer políticas de actualización constante de TI
Cuadro 5. Modelo de mapa de riesgos de TI
Fuente: Propia.11
2 Consiste en determinar en porcentaje, la probabilidad de ocurrencia del riesgo, determinando la forma como afectaría las operaciones de TI de la organización, lo que permite determinar si el riesgo que se afronta, es alto, medio o bajo. 
3Entre 40 y 70%
4 Entre 71 y 80%%
5 Se obtiene de sumar la probabilidad más el Impacto, dividido 2. El riesgo es lato ente 80 y 100. Medio ente 40 y 79 %.Bajo entre  0 y 39%
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